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В И н те р н е те  е сть м н ого  и н те р е сн о го , ве се ло го  и п о зн а ва те льн о го  
к о н те н та .  Но н е о бхо д и м о  п о д ве р га ть со м н е н и ю  все , что  м ы чи та е м  и 
см о тр и м  в И н те р н е те .

1
Ф ЕЙ К  -  ц е ле н а п р а вле н н о  р а сп р о стр а н яе м а я лож н ая 
и н форм ац и я, к оторую  сп е ц и а льн о  созд аю т, чтобы запутать,  
вве сти  в за блуж д е н и е  или п о се ять пан и к у ср е д и  лю д ей .

О че н ь важ н о  ум е ть п р о ве р ять и н форм ац и ю , чтобы не п о п а сться  на 
п р о во к а ц и ю  и о тли чи ть фе й к  о т н а сто ящ е й  н о во сти . На что  н уж н о  
о б р а ти ть вн и м ан и е :

1. О р и ги н а л все гд а  лучш е  лю б о го  п е р е ск а за .  О ч е н ь  в а ж н о  и ск а т ь  
о р и г и н а л ь н ы й  и с т о ч н и к н о в о с т и , о т к у д а о н а  н а ч а л а  р а с п р о с т р а н я т ь с я .  
П о д у м а й ,  м о ж е ш ь  л и  ты  д о в е р я т ь  э т о м у  и ст о ч н и к у ?  Есл и  это  « ж е л то е  
СМ И »  и л и  са й т,  с п е ц и а л ь н о  с о б и р а ю щ и й  г р о м к и е  з а г о л о в к и ,  то  
д о в е р я т ь  т а к о м у  и ст о ч н и к у  н е л ьз я !

2. О б р а ти  вн и м а н и е  на те к ст.  У  р е а л ь н о й  н о в о ст и  в се г д а  м н о г о  
с в и д е т е л е й  и у ч а с т н и к о в ,  к о то р ы е  р а с с к а з ы в а ю т  о со б ы т и я х  св о и м и  
сл о в а м и .  П о  э то й  п р и ч и н е  СМ И  н а п и ш у т  п р о  о д н у  и т у  ж е  н о в о ст ь  п о -  
р а з н о м у .  Ф е й к и  -  н а о б о р о т ,  н е  о т л и ч а ю т ся  р а з н о о б р а з и е м .  Ф е й к о в ы е  
н о в о ст и ,  д а ж е  о п у б л и к о в а н н ы е  н а  р а з н ы х  са й та х ,  м а л о  о т л и ч а ю т ся  
д р у г  о т  д р у г а ,  а и н о г д а  и в о в се  м о г у т  б ы ть  н а п и са н ы  « п о д  к о п и р к у » .  
Ф е й к  п р и д у м а н  о д н и м  и ст о ч н и к о м ,  о тк у д а  е г о  с к о п и р о в а л и  д р у г и е  
са й ты .

3. Н а сто ящ а я н о во сть н и к о гд а  не п р о й д е т м им о п о п уляр н ы х, 
и зве стн ы х и а вто р и те тн ы х СМ И . К р у п н ы е  г а з е ты ,  са й т ы  и т е л е к а н а л ы  
б е сп о к о я т ся  о  св о е й  р е п у т а ц и и ,  п о э т о м у  т щ а т е л ь н о  п р о в е р я ю т л ю б у ю  
и н ф о р м а ц и ю .  Ф е й к и  р а с п р о с т р а н я ю т  н е б о л ь ш и е  и з д а н и я ,  к о то р ы е  
м о г у т  н е  п р о в е р и т ь  и н ф о р м а ц и ю ,  а и н о г д а  и з а в е д о м о  о п у б л и к о в а т ь  
л о ж н ы е  св е д е н и я .

4 . П р о ве р яй  фа к ты  и ц и та ты  и з н о во сти .  Н е  ва ж н о ,  к о м у  п р и н а д л е ж и т  
ц и та та ,  н а ск о л ь к о  это  у в а ж а е м ы й  и п о п у л я р н ы й  ч е л о в е к .  
Н е д о б р о с о в е с т н ы е  СМ И  м о г у т  п о д д е л а т ь  и л и  в ы р в а т ь  и з  к о н т е к ст а  
л ю б ы е  сл о в а  д л я  со з д а н и я  ф е й к о в о й  н о в о ст и .

5. О бр а щ а й  вн и м а н и е  на о сн о вн ую  су ть  н о во сти , а н е  н а  м е л к и е  
д е т а л и  в н е й . О б ы ч н о в  ф е й к а х  у к а з ы в а ю т  о ч е н ь  м н о г о  п о д р о б н о ст е й ,  
к о т о р ы е  со з д а ю т  и л л ю з и ю  п р а в д о п о д о б н о с т и  о т в л е к а ю т  в н и м а н и е  
о т  о с н о в н о г о  см ы сл а .

Полезный совет!

|
Если  ты н аш е л или  п о лучи л н е д о сто ве р н ую  и н форм ац и ю ,  
не п е р е сы ла й  ее  д рузьям  и родным ! Сн а ча ла  д о ж д и сь 
о фи ц и а льн о го  о п р о ве р ж е н и я  или п о д тве р ж д е н и я.
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ЧТО ТАК ОЕ Ф И Ш И Н Г?
Ф и ш и н г с ан гли й ск ого  перевод и тся к ак  «рыбалка» . Это сам ый  
расп р остран е н н ы й  вид м ош ен н и чества в И нтерн ете . С пом ощ ью  
фи ш и н га  м ош енник и  выуж иваю т у пользователя д анные и потом  
и спользую т их в свои х целях. В И н терн ете  сущ е ствуе т огром ное  
м нож ество фи ш и н говых сайтов. Они м огут к опи ровать стран и ц у  
к ак ого-ли бо и зве стн о го  сайта: И н терн ет-м агази н а или соц сети .

Сущ ествует неск ольк о подск азок , при помощ и к оторых мож но 
точно понять, настоящ ий это сайт или сайт- поддел ка:

1. П рове ряй  ад р е с сай та . М о ш е н н и к и  р а ссч и т ы в а ю т  н а  н е в н и м а те л ь н о ст ь  
п о л ь з о в а те л е й  и ч а сто  д е л а ю т  п о х о ж и й  на о р и г и н а л  са й т.  В а д р е сн о й  
стр о к е  са й та  м о ж е т о тл и ч а ться  о д н а  б у к ва  и ли  си м во л .

2. О бращ ай  вн и м ан и е  на п р е д уп р е ж д е н и е  бр аузе р а  о н е бе зо пасн о м  
са й те .  П р о в е р ь ,  е ст ь  л и  в а д р е сн о й  ст р о к е  си м в о л  з а м к а ,  е сл и  е г о  нет,  
то  это  м о ж е т б ы ть п р и з н а к о м  н е н а д е ж н о г о  са й та .

3. Вн и м ате льн о  см о тр и  на н а п о лн е н и е  са й та .  З а ч а ст у ю  са й ты  
м о ш е н н и к о в ,  гд е  п р о д а е т ся  т о в а р ,  к о то р ы й  ты и щ е ш ь ,  и м е ю т  
о г р а н и ч е н н ы й  а с с о р т и м е н т  т о в а р о в  и л и  в о в се  м о г у т  б ы ть  
о д н о ст р а н и ч н ы м и  са й та м и .

4 . О бр ащ ай  вн и м ан и е  на п р а ви льн о сть н а п и са н и я сло в в те к ста х.
М о ш е н н и к и  ч а ст о  д о п у ск а ю т  о ш и б к и  в сл о в а х  и те к сте ,  т а к  к а к  д е л а ю т  
са й т ы - п о д д е л к и  н а  ск о р у ю  рук у.

Базовые правила, к оторые помогут тебе уберечь себя от 
поддельных сайтов:

1. Буд ь вн и м ате ле н  и тщ а те льн о  обд ум ывай  си туа ц и ю . Есл и  у  те б я  
в о з н и к а ю т  со м н е н и я  в н а д е ж н о ст и  са й та  -  л у ч ш е  и м  н е  п о л ь з о в а ть ся .

2. Не и гн о р и р уй  п р е д уп р е ж д е н и я!  Б о л ь ш и н ст в о  б р а у з е р о в  и м е ю т  
в ст р о е н н ы е  си ст е м ы  з а щ и ты ,  п р е д у п р е ж д а ю щ и е ,  ч то  са й т,  на  к о то р ы й  
ты с о б и р а е ш ь с я  п е р е й т и ,  м о ж е т б ы ть  н е б е з о п а се н .

3. Не ввод и  ли чн ы е  д а н н ы е  ( и м я,  фа м и л и ю ,  н о м е р  т е л е фо н а ,  д о м а ш н и й  
а д р е с,  н о м е р а  и п а р о л и  б а н к о в ск и х  к арт,  св о и  ф о т о г р а ф и и  и пр. )  н а  
н е з н а к о м ы х  са й т а х  и н е  со о б щ а й  и х п о ст о р о н н и м .

4 . На н е к о то р ы х са й та х е сть во зм о ж н о сть вм е сто  р е ги стр а ц и и  
за й ти  че р е з сво й  п р о фи ль в со ц и а льн о й  се ти .  Не п о льзуй ся этой  
фун к ц и е й . Есл и  п р е с т у п н и к и  п о л у ч а т  д о ст у п  к  т в о е м у  п р о ф и л ю  в 
со ц се т и ,  то  о н и  п о л у ч а т  д о ст у п  и к о все м  са й та м ,  к уд а  ты  ч е р е з  н е г о  
з а х о д и л .

5. Если  ты ста л  ж е р тво й  м ош е н н и к ов, то  сле д уе т н е зам е д ли те льн о  
о б р а ти ться  за пом ощ ью  к ро д и те лям . О н и  п о м о г у т  н а п и са т ь  
з а я в л е н и е  в п о л и ц и ю .  Ч а щ е  в се г о  п р е ст у п н и к о в  у д а е тся  п о й м а ть .  
О д н а к о  в е р н у т ь  ср е д ст в а  г о р а з д о  сл о ж н е е .



W
СОВЕТОВ РОД ИТЕЛ ЯМ ПО 
П РОБЛ ЕМ АМ  БЕЗОПАСНОСТИ  
В И НТЕРНЕТЕ

Правила

1. Стр о й те  отк р ы ты е  и до ве р и те л ьн ы е  отн ош е н и я  с р е б е н к ом .  О бсу ж д а й те  у стр о й ств а  и 
п р о в о д и м о е  в р емя  в И н те р н е те  сп о к о й н о ,  ч тобы  р е б е н о к  всег да ч у в ств ов ал  и зн ал,  ч то он  
мо ж ет к вам обр ати ться ,  если  п о п а д е т  в н е п р и я тн у ю  си ту ац и ю .

2. Больш е  вр е м е н и  п р оводи те  вм е сте  с р е б е н к ом  в ре а льн ой  ж и зн и . О тв л ек а й те  ег о  от 
И н тер н ета  и о тв ле к а й тесь  сами .  И г р а й те  с р е б е н к о м  в ак ти в н ы е и г ры ,  ч и тай те,  смо тр и те  
фи льмы  и общ ай тесь .

3. За к ла ды ва й те  п оле зн ы е  п ри вы ч к и  и п о мо г а й те  р еб ен к у  р аз в и в ать  со ц и а л ь н ы е  и 
э м о ц и о н а л ь н ы е  н авы к и ,  та к и е  к ак  у в а ж е н и е  к д р у г и м,  со п е р е ж и в а н и е ,  к р и ти ч е ск о е  
мы ш л е н и е  и о тв етств е н н о е  п о в еден и е .

4 . И сп ользу й те  у стр о й ства  в х ор ош о п р о см а тр и ва е м о м  м е сте  в до м е .  Это п о мо ж е т  сл ед и ть  
за тем,  с к ем общ ается  ваш  р е б е н о к  в сети ,  к ог да п ользу ется  телеф о н о м,  п ла н ш ето м,  
те л е в и з о р о м,  и г р о в о й  п р и ста в к о й  и д р у г и м и  п о д к л ю ч е н н ы ми  к И н тер н е ту  у стр о й ств а ми .

5. У ста н ови те  ог р а н и ч е н и я ,  ч тобы  в р емя ,  п р о в о д и м о е  п е р е д  эк р а н о м э л е к тр о н н о г о  
у стр ой ств а ,  бы ло  в б а л а н се  со  в р е м е н е м  в р е а л ь н о м ми р е .  Гр амотн о  с ф о р ми р о в а ть  
о ж и д а н и я  п о ч асти  того,  г де и к ог да д о п у с ти м о  п о льз о в аться  э л е к тр о н н ы ми  у стр о й ств а ми ,  
мо ж н о  с п о мо щ ь ю  р асп о р я д к а  « эл ек тр о н н о г о  дн я»  всей  семьи .  Вв еди те  з а п р е т  на 
и с п о л ь з о в а н и е  р е б е н к о м  к омп ью тер а ,  п лан ш ета  и сма р тф о н о в  в н о ч н о е  в р емя .  Уч и те  
р ебен к а ,  п одав ая  п р и ме р .  Чтобы  п р и в и ть  р еб е н к у  п р ав и ла  ц и ф р о в о й  без о п а сн о сти ,  их  
следу ет п о н и ма ть  и со б л ю д а ть  са ми м.  Не л и ш н и м  бу дет за к л ю ч и ть  с е м е й н о е  со г л а ш е н и е  
о б  и с п о л ь з о в а н и и  у стр о й ств  и Ин тер н ета .



6. Будьте  в к у рсе  тог о,  к а к и е  п ри лож е н и я ,  и гры и соц и а льн ы е  се ти  и сп ол ьз у е т р е бе н ок .  
У б е ди те сь,  что он и  со о тве тству ю т е го возра сту .  Вы ста в ля й те  в п р и л о ж е н и я х  и и г р ах  
о г р а н и ч е н и я  на фу н к ц и и  о б ме н а  с о о б щ е н и я м и  и ли  чата в И н тер н ете  и п е р ед а ч и  
г еоло к ац и и ,  так  к ак  это д е л а ет  р еб ен к а  у я з в и мы м для  н еж елательн ы х  к он так тов  и 
р а ск р ы в а е т  ег о  ме сто п о л о ж е н и е .

7. П р ове рьте  н а стр ой к и  к он ф и де н ц и а л ьн о сти  в и г р ах  и п р и л о ж ен и я х ,  к отор ы е и сп о л ь з у ет 
ваш  р ебен ок .  Убе ди тесь ,  ч то в н и х  в ы став лен ы  н а и б о л е е  стр о г и е  к р и тер и и .  Ог р а н и ч ь те  
сп и со к  ли ц ,  к отор ы е мо г у т  п о сы лать  р е б ен к у  с о о б щ е н и я  и п о п р о си те  е г о  со в етов аться  с 
вами ,  п р е ж д е  ч е м п р и н и м а т ь  п р и г л а ш е н и я  в др у зья  от д р у г и х  п о льз о в ателей .

8. И сп ользу й те  ф у н к ц и и  р о ди те л ьск о г о  к он тр оля .  Это п о з в о л я е т  ф и льтр о в ать  о п а сн ы е  
матер и алы ,  сл ед и ть  за тем,  к ак  р е б е н о к  и сп о л ь з у ет  п о д к л ю ч е н н ы е  к И н тер н ету  
эл е к тр о н н ы е  у стр о й ств а ,  о г р а н и ч и в а ть  и ли  б л о к и р о в а ть  на н и х  до сту п  к  сети  и д р у г и е  
фу н к ц и и ,  н а п р и ме р ,  к а ме р у  и ли  п ок у п к и  в п р и ло ж ен и я х .

9. О б р а щ а й те  вн и м а н и е  на н а стр о е н и е  и п ове де н и е  р е бе н к а .  Сме н а  п р и в ы ч ек  мо ж ет 
св и д е тел ь ств о в а ть  о  том,  ч то он  п оп ал в н е п р и я тн у ю  си ту ац и ю .  Важ н о,  ч тобы  р е б е н о к  
зн ал,  ч то  в л ю б о й  си ту ац и и ,  е м у  сл ед у ет д о в е р и ть ся  и р асск аз ать  о б  этом вам.

10. О б е сп е ч ьте  б е з о п а сн о сть п е р сон а л ьн ой  и н ф ор м а ц и и  свое й  се м ьи .  След и те  за тем,  
ч тобы  р е б е н о к  н е р а з мещ а л  в И н тер н е те  и н ф о р м а ц и ю  о се б е  и св о е й  семье:  л и ч н ы е  и ли  
с е м е й н ы е  фотог р афи и ,  св о ю  фами ли ю ,  д а н н ы е  о месте  ж и тельств а ,  п р ебы в а н и я ,  у ч ебы ,  
р аботы  р о д и тел ей ,  ма р ш р у та х  св о е г о  п е р е д в и ж е н и я ,  р еальн ы х  и мен  св о и х  д р у з ей  и ли  
л ю д е й  из к ру г а о б щ е н и я  р о ди телей ,  д а н н ы е  св и д етел ь ств а  о р о ж д ен и и ,  п асп о р та  и ли  
и н ы х  д о к у мен то в ,  н о ме р а  телеф он ов ,  ба н к о в ск и х  к арт, ло г и н ы ,  п ар оли  и то му  п о д о б н у ю  
и н ф о р ма ц и ю .  50%  детей  у к аз ы в аю т в И н тер н е те  св о й  н асто я щ и й  в о з р а ст  и деля тся  
н а сто я щ и ми  фото г рафи  я ми ,  10% пи  ш у т св о й  м о б и л ь н ы й  н омер ,  а 9% у к аз ы в аю т г ео л о к ац и ю  
( по д а н н ы м Л а б о р а т о р и и  К асп ер ск ог о ) .
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ОП АСН ЫЕ СООБЩ ЕСТВА 
ЦИФРОВОГО МИ РА: К АК  И ЗБЕЖ АТЬ 
СЕТЕВОЙ  МАНИПУЛ ЯЦИ И
Д еструк тивные сообщ ества в сети -  проблема  
реального мира

В И н те р н е те  су щ е ству е т б о льш о е  к о л и ч е ство  о п а сн ы х гр уп п , со о б щ е ств,  
к о то р ы е  р а сп р о стр а н я ю т о п а сн ы е  д ля ж и зн и , зд о р о вья, н р а встве н н о сти  
че ло ве к а  и д е о ло ги ю , у вл е ч е н и я ,  д ви ж е н и я , в том  чи сле , во вле к а ю т в 
эк стр е м и стск у ю  д е я те л ьн о сть и со ве р ш е н и е  и н ы х п р е сту п л е н и й .  К та к и м  
гр уп п а м  о тн о ся тся :

Суи ц и да льн ые  сообщ ества  -  г руп п ы ,  в к оторы х  п у бли к у ется к онтент,  связан н ы й ,  с темати к ой  
самоу би й ств .  Сообщ еств а су и ц и дальн о й  н ап р ав лен н ости  ч асто маск и ру ю тся ,  тем не мен ее,  их 
мо ж н о  вы яви ть п о так и м п ри зн ак ам:  р оман ти з а ц и я  смер ти  и и дей  самоу би й ства;  г ер ои зац и я  
лю дей ,  со в е р ш и в ш и х  са мо у б и й ств о  и п одр аж ан и е им;  п рак ти к а «селфхарма» ( п р и ч и н ен и я  
вреда са мо му  себе) ;  р асп р о стр а н ен и е  дестр у к ти в н о - су и ц и дальн о й  и н ф о р ма ц и и  р азн ог о  вида 
р аз н о о бр а з н ы ми  сп осо бами .  Нап р и мер ,  ч асто п р оп аг ан ди р у ется  так ой  к о н тен тч ер ез  ан и ме,  и деи  
ан ор ек си и  и део ло г и ю  Л ГБТ соо бщ еств  и др. 46%  р осси я н  у беж ден ы ,  что Ин тер н ет зн ач и тельн о  
у в ели ч и л ч и сло  само у би й ств  (по дан н ы м ВЦИОМ) .

Аутоде струк ти вн ые  сообщ ества  -  г руп п ы ,  р а сп р о стр а н я ю щ и е  и дею  и п р ак ти к и  п р и ч и н ен и я  
са мо му  себе фи зи ч еск о г о  и ли  п си х олог и ч еск о г о  вреда.  Нап р и мер ,  г ру п п ы  «селфхарм». Часто 
бы ваю т п одг отов и тельн ы м этап ом для в о в леч ен и я  детей  в су и ц и дальн ы е группы.

Сообщ е ства  ш к ольных расстрелов ( ск улш утинг)  -  дв и ж ен и е,  став ш ее п оп у ля р н ы м в СШ А.  Эти 
соо бщ еств а  р о ман ти з и р у ю т и п р одв и г аю т и дею  массовы х  у би й ств  и, в осо бен н ости ,  массовы х  
у би й ств  ср еди  детей  и п одр остк ов  в шк олах . К та к и м отн оси тся,  н ап р и мер ,  д в и ж е н и е  «К олумбайн» ,  
п р и з н а н н о е  те р р о р и сти ч еск и м на осн о в а н и и  р еш ен и я  Вер х ов н ог о  суда Ро сси й ск о й  Ф едер ац и и .  
По да н н ы м и сследователей ,  ск у лш у ти н г  п р оп аг ан ди р у ется  даж е ч ер ез  « к ровавое аниме» .



Сообщ ества  по к римин а льн ой  и де олог и и  -  п р одв и г аю т и деалы  из к р и ми н а л ь н о й  ср еды  ср еди  
п одростк ов .  Наи более и з в естн ы м п р и м е р о м  является д в и ж е н и е  АУЕ ( п р и зн ан о эк стр еми стск и м 
и з а п р е щ е н о  на те р р и то р и и  Ро сси й ск о й  Ф едер ац и и ) .  В так и х  сообщ еств ах  р оман ти зи р у ется  не 
тольк о к р и ми н альн ы й ,  но и тю р е мн ы й  обр аз  ж и з н и  и быт, а так ж е к р и ми н аль н ы е  г ер ои  к ниг, 
фи льмов  и сер и алов .

Сообщ е ства  по п роп а га н де  н арк отик ов -  дан н ы е соо бщ еств а  п р оп аг ан ди р у ю т не тольк о 
у п о тр еб лен и е  н арк оти к ов ,  р о ман ти з и р у я  н а р к о п о тр ебл ен и е  и обр аз  ж и з н и  н ар к оман ов ,  но 
и вовлек аю т свои х  ч лен ов  в р а сп р о стр а н е н и е  н арк оти к ов.  Д ля  этог о п ользов ателям массов о  
рассы лаю тся  п р едлож ен и я  о «п одработк е» ,  где обещ аю т вы сок у ю  зар аботн у ю  плату. Бы ваю т слу ч аи  
и втя г и ван и я  в эту  дея тельн ость  детей  и п одростк ов .  При  этом н есов ер ш ен н о летн и е ,  р еш и в ш и е  
п одр аботать  к у рьером,  к ак  п р ав и л о, у ста на вли ваю тся п р ав оох р ан и тельн ы ми  о р г ан ами  (в отли ч и е 
от их р аботодателей - п р есту п н и к ов )  и п олу ч аю т реальн ы е ср о к и  ли ш ен и я  свободы .

Эк стре м и стск и е  сообщ ества  -  сообщ ества,  з а н и ма ю щ и еся  п у бли к ац и ей  и р а сп р о стр а н ен и ем 
эк стр еми стск о г о  к онтента,  п р о п а г а н ди р у ю щ и е  эк стр еми стск и е  идеи ,  а так ж е п р и в лек аю щ и е 
свои х  п одп и сч и к ов  к со в е р ш е н и ю  п р есту п лен и й  на п оч ве п оли ти к и ,  расовой ,  н ац и о н альн ой  или  
р ели г и о з н о й  н ен ави сти .

Ключевой вопрос
К ак  по м очь р е б ё н к у  не  п о п а сть в д е стр у к ти вн о е  со о б щ е ство ?



Внимание!
На что  о б р а ти ть вн и м ан и е . .

Нали ч и е в сообщ ествах ,  к оторы е п осещ ает ребен ок ,  и ли  в лен те н ов остей  ег о ак к ау  
фотог рафи й  у вечий :  п орезы ,  ссади н ы ,  к ровь,  тр ав мы  и т.п.

Нали ч и е фотог рафи й  в мр ач н ы х  тонах , с д е п р е сси в н ы м содер ж ан и ем.

Нали ч и е в лен те цитат, о бесц ен и в аю щ и х ж и зн ь  или  тр ади ц и он н ы е ду х овн о- н равственн ы е,  в 
числе,  семей н ы е ценности ;  содерж ащ и х  п рен ебреж и тельн ы е/ н еу важ и тельн ы е выск азыва 
п о отн ош ен и ю  к роди телям,  деторож ден и ю ,  слу ж ен и ю  Отечеству , и стори ч еск ой  п амяти  нар 
России ,  цен н ости  ж и зн и  человек а,  ру к оводству  страны и п р и н и маемы м реш ен и ям.

Нали ч и е в п о д п и ск а х у  п одр остк а и ли  в лен те н ов остей  ег о ак к аунта сообщ еств ,  п осв ящ ен  
ск ул ш у т ингу, а так ж е ли ц ам,  к оторы е со в ер ш али  эти  п ресту п лен и я .

Ин тер ес к «аниме»  у  р ебен к а  или  ег о дру зей .

Ребен о к  стал ч асто п р о в оди ть  в р емя  вн е дома,  ск р ы вать  и н ф о р ма ц и ю  о том,  где и с 
п р о в о д и т время,  п р и  этом вы н ез н аете  телефон ов  ег о др у зей  и и х р оди телей , е г о у сп ев аемс 
в ш к оле упала.

У ребен к а  п оя в и ли сь  д ен еж н ы е ср едств а  и ли  д о р о г и е  вещи,  п р о и сх ож ден и е  к оторы х  вь 
зн аете и ли  он  п ользу ется вещ ами ,  к оторы е ему, як обы, дал в р еме н н о  п он оси ть  товари щ .

Последствия вовлечения в деструк тивные движ ен!
Сн и ж е н и е  сп особн ости  са мостоя те льн о ду м а ть и п ри н и м а ть реш ен и я.

Отк а з  о тл и ч н о й  отве тстве н н ости .

О тр и ц а н и е  а втори тетов, в том чи сле  роди те ле й , у ч и те ле й  и знак омых.  

Обе сц е н и ва н и е  н орм мора ли  и общ е ч е лове ч е ск и х  ц е н н осте й .

Выраж ен ная си м п а ти я  к а н ти ге роям, а н ти дви ж е н и я м.

Выраж ен н ое  стр е м ле н и е  к ра зруш е н и ю  и де струк ти ву .

Сн и ж е н и е  у сп е ва е м ости  в ш к оле.

Н еува ж е н ие  и тра вля учи те ле й .

Н а руш е н и е  к ом мун и к а ц и и  и к он флик ты со све рстн и к а м и .

Ф ор м и р ова н и е  ш к ольных ба н д или радик а льн ых г руп п ировок .

П оли ти за ц и я  де те й  и п одростк ов.

Рост п ре сту п ле н и й  сре ди  де те й  и п одростк ов.

Рост н а рк ома н и и  сре ди  п одростк ов.

П оп ытк и  са моуби й ства  и п ри ч и н е н и я  себе  вреда.

Как  вовлек ают в опасные сообщ ества?

|
Д ля ве р б о вк и  и п р и вл е ч е н и я  н о вы х лю д е й  в д ви ж е н и е  ве р б о вщ  
и сп о л ьзу ю т сво е о б р а зн у ю  « Во р о н к у  во вле че н и я» .

Как  это работает?
Ч ащ е в сег о  в ер бо в к а  н ач и н ается  с л и ч н о г о  и о ч ен ь  н а в я з ч и в о г о  общ ен и я .  Ве р б о в и  

п ы таю тся  з а в ладеть  в сем в н и м а н и е м  и в р е м е н е м  п ольз ов ателя .  Од и н  из о сн о в н ы х  сп осс 
в е р б о в к и  -  мар к ети н г о в а я  « вор он к а вовлеч ен и я» .  Су ть « ворон к и »  зак лю ч ается  в том,  
п ольз ов атель  сн ач ала п р и в лек ается  в к ак у ю - ли бо г р у п п у  п о и н тер есам,  затем п о ак ти вн  
в эти х  г р у п п ах  и ли  к оммен тар и я х ,  он  отби р ается  и ч ер ез  л и ч н ы е  со о б щ е н и я  п р и г лаш а 
в те ма ти ч е ск о е  со о б щ е ств о  с б о л ее  у з к и ми  и н те р еса ми .  П о сле  этог о  п р о и сх о д и т  о' 
п ольз ов ателя  в зак р ы ты е г ру п п ы  и чаты, где у ж е п р о и сх о д и т  в о в л еч ен и е  в оп асн у ю  и  ̂
п р есту п н у ю  дея тель н о сть  сообщ еств .  О со б е н н о стя м и  так и х  г ру п п  мо ж ет бы ть п ерсон аль 
до сту п  к  н и м то ль к о  ч л ен а м со о б щ еств а  ( о со б ен н о  если  о б щ е н и е  п р о и сх о д и т  ч 
ме ссен дж ер ы ) .  То есть  р оди тели  и ли  и н ое л и ц о  не смо ж е т  п оп асть  в г руп п у ,  и сп ользу я  ■ 
телефон  и ли  к омп ью тер .  По сле этог о п ольз ов атели  п р и сту п аю т к в ы п о л н е н и ю  задан !  
р еальн ом ми р е.



Это надо знать!
1. Постоянные флеш мобы могут быть опасны -  это рег у ляр н ы е задачи ,  н ап ри мер :  облей ся  

х олодн ой  водой ,  н ап и ш и  п ост и п оставь п р ави льн ы й  хештег , оп у бли к у й  свои  фото в к онк ретны х  
у слови ях  и т.п. Так и е ак ти вн ости  « дрессиру ю т»  п ользователей  на безду мн ы е массовы е 
дей стви я.

2. М ассовые тесты, к весты, задания -  п севдотесты  на IQ, тв ор ч еск и е сп особн ости ,  ти п  ли ч н ости  
и т.п. Он и  не н есу т н ик ак ой  п ользы  и не мог у т оп р едели ть  н и ч ег о из в ы ш еп ер еч и слен н ог о ,  но 
п одталк и ваю т п ользователей  к  н ен у ж н ой  и м ак тивн ости .

3. Общ естве н н ые  и явно п олитическ ие  задания мог у т вы раж аться в тр ебов ан и и  у  ребен к а 
п остави ть на аватар раду ж н ы й  (ЛГБТ)  флаг, оп у бли к овать п ост с п оддер ж к ой  или  осу ж ден и ем 
к ак ог о- ли бо вн у тр и п оли ти ч еск ог о  или  ми р о в о г о  и н ци ден та,  р асп р остр ан и ть  фей к ову ю  
новость,  сдать ден ьг и  на п оддерж к у  к ак ой - ли бо ор г ан и зац и и .

4. М ак симальный п ереп ост слу ж и т ф о р ми р о в а н и ю  ср еди  п ользователей  п р и вы ч к и  делать 
реп осты  к ак их - ли бо п у бли к ац и й  к  себе в ленту.  Так и м обр азом п у бли к аци и ,  в том ч и сле и 
фейк и ,  мог у т расп р остр ан яться  лави н ообр азн о,  к аж дый раз захватывая все больш е и больш е 
п ользователей ,  к оторы е зан и маю тся  их  р еп остом и р асп р о стр ан ен и ем.

5. М етод наводнения -  фо р ми р о в а н и е  п остоян н ог о  и п лотн ог о и н фо р мац и о н н ог о  п оля вок ру г  
к ак ог о- ли бо воп роса.  В результате у  п ользователей  ск лады вается лож н ая  у верен н ость ,  что 
к ак ая- либо п ози ц и я  п оддер ж и вается  р азн ы ми  н ез ав и си мы ми  и сточ н и к ами  и обсу ж дается на 
разны х  у ровн ях ,  а зн ач и т эта п ози ц и я  важ на и п равдива.

6. М етод « от вас ск рываю т, а я расск аж у правду»  -  п р и дает мак си мальн у ю  п р ав доп одобн о сть  
со о бщ ен и ю  и со з д аету  п ользователей  ч у вство и збран н ости ,  ведь с н и ми  п одели ли сь  к ак ой- то 
п равдой ,  к отору ю  от всех  остальн ы х  ск рываю т.

7. Виртуальные рей ти н ги  и награды -  в соцсетях ,  сетевых  сообщ ествах  и массовы х  и г рах  
исп ользу ю тся н аг рады  и рей ти н г и ,  п р и зв ан н ы е п одстег н у ть и н тер ес п ользователей ,  заставить 
их у ч аствовать в ак ти вн ости  не «п росто так», а за к ак у ю - либо награду, даж е если  эта н аг рада -  
си мв оли ч еск ая  п ози ц и я  в ви рту альн ом рей тин г е.

Личный пример

I
 О б р а щ а е м  в н и м а н и е  на  м о л о д ё ж н ы й  с л е н г  и и з у ч а е м  е го ! Д л я  э т о г о  б ы в а е т  

д о с т а т о ч н о  п о с м о т р е т ь  з н а ч е н и е  р а з н ы х  с л о в  в И н т е р н е т е . Так , н а п р и м е р , 

с л о в а  « с а м о в ы п и л »  и  « в ы хо д »  м о г у т  о з н а ч а т ь  с а м о у б и й с т в о . П о р а  б и т ь  

т р е в о г у  п о  в се м  ф р о н та м !

Цифры:

убе ж де н ы , что совр е м е н н ы е  де ти  ж и ву т в боле е  оп а сн ое  время,  
че м он и  са ми  ( по д а н н ы м  ВЦОМ) .

оп р ош е н н ы х  счита ю т, что И н те р н е т зн а ч и те льн о у ве ли ч и ва е т к оли ч е ство  
са м оу би й ств ( по д а н н ы м  ВЦОМ) .

оп р ош е н н ы х  взрослых  у ве ре н ы, что соц и а льн ы е  се ти  и их к он те н т ок а зыва ю т 
вр е дн ое  воз де й стви е  на де те й  ( по д а н н ы м  ВЦОМ) .
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К АК  ГАРАНТИ РОВАТЬ СВОЮ  
БЕЗОП АСН ОСТЬ В СЕТИ
Слож ное слово, простые правила
К и б е р б е зо п а сн о сть (к о м п ью те р н а я б е зо п а сн о сть)  -  это  со во к у п н о сть м етод ов и 
п р а к ти к за щ и ты  о та та к зл о у м ы ш л е н н и к о вд л я  к о м п ью те р о в, се р ве р о в, м о би льн ы х 
у стр о й ств, эле к тр о н н ы х си сте м , се те й  и д ан н ых.

В а ш  ц и ф р о в о й  с л е д  х о р о ш о  в и д е н !  О к а ж д о м  п о л ь з о в а т е л е  И н т е р н е т а  

е ж е д н е в н о  с о б и р а е т с я  и  х р а н и т с я  о г р о м н о е  к о л и ч е с т в о  и н ф о р м а ц и и .  В 

о с н о в н о м  е е  с о б и р а ю т  с о ц и а л ь н ы е  с е т и  и м е с с е н д ж е р ы .  Д е л а е т с я  э т о  д л я  

т о г о ,  ч т о б ы  к а к  м о ж н о  т о ч н е е  и д е н т и ф и ц и р о в а т ь  к а ж д о г о  п о л ь з о в а т е л я  

и п о к а з ы в а т ь  е м у  н а и б о л е е  а к т у а л ь н у ю  р е к л а м у . Ч е м  т о ч н е е  р е к л а м а  

п о п а д а е т  в и н т е р е с ы  и  у в л е ч е н и я  п о л ь з о в а т е л я , т е м  б о л ь ш е  ш а н с о в , 

ч т о  о н  п о д д а с т с я  на  н е е , к у п и т  т о в а р  и л и  п р и о б р е т е т  у с л у г у .  О д н а к о  

вся  эта  и н ф о р м а ц и я  м о ж е т  п о п а с т ь  в р у к и  к  м о ш е н н и к а м .  П о  д а н н ы м  

В Ц И О М , 57%  п о л у ч а ю т  з в о н к и  о т  т е л е ф о н н ы х  м о ш е н н и к о в ,  19% п о л у ч а ю т  

о т  н и х  с о о б щ е н и я ,  а 9%  р о с с и я н  п о т е р я л и  д е н ь г и  в р е з у л ь т а т е  д е й с т в и й  

м о ш е н н и к о в .
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и твоей 
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Ключевой вопрос: К ак  о б е сп е ч и ть к и б е р б е зо п а сн о сть?



Внимание!
М ош е н н и к и  мог ут исп о льзова ть ваш и да н н ые  са мыми  разными сп особа ми:

Пр одать их др у г и м мош ен н и к ам;

Втереться в д о в ер и е  и и сп ользовать для вы мог ательства денег ;

Исп ользовать для шантаж а;

Исп ользовать для травли .

Полезные советы
1. Сле ди те  за галочк ами ( разреш ен и ями ) ,  к оторы е стави те ( даёте сай там и п р и лож ен и ям) .  Ин ог да 

к ноп к а «Ок», п ояви вш аяся  на эк ран е,  озн ач ает п олн ы й  досту п  к ваш ему  ми к рофон у ,  к амере 
или  телефон н ой  к ниге. Так и м ж е образом,  вы мож ете н еостор ож н о  офор ми ть  п одп и ск у  на 
н ен у ж н у ю  вам у слу г у  и ли  у стан ови ть  нену ж ны е,  а и н ог да и оп асн ы е п р о г р аммы  на к омп ью тер.  
Будьте бди тельны !

2. Ста ра й те сь не п ользоваться бе сп ла тн ыми  серви са ми . Больш и н ств о  бесп латн ы х  сер в и сов  
и п р и лож ен и й ,  вк лю чая мессен дж ер ы  и V PN - плаг ины ,  мог у т п редоставлять свои  у слу г и  
на бесп латн ой  осн ове.  Если п р о г р амма  досту п н а бесп латн о,  следу ет заду маться,  ч ем ж е 
зарабаты ваю т ее разработч и к и .  Как  п р ав и ло  -  это п ер сон альн ы е дан н ы е п ользователей  
п р ог р аммы ,  к оторы е он а еж едн ев н о  зап и сы вает и п ер едает разработч и к ам.  Те же, в свою  
оч ередь,  п р одаю т их  сто р о н н и м ор г ан и зац и ям.

3. П омн ите , что все ваш и п у бли к ац и и  в Ин терн ете не тольк о п у бличны ,  но и х ранятся вечно. 
Помн и те!  Л ю бая  п р и ватн ость  мож ет бы ть наруш ена,  п у бли к ац и и  мог у т стать досту п н ы  в случае 
утечк и.

4 . Не п ублик уй те  и не отп ра вляйте  материалы и н ти м н ог о харак тера. Л ю бая  и н формац и я,  
к отору ю  вы вы к лады ваете в Интернет,  мож ет стать п ов одом для  шантаж а, п ровок ац и и ,  а 
в бу ду щ ем мож ет даж е п р и н ести  п р облемы  в к арьере.  Матери алы  и н ти мн о г о  харак тера,  
даж е в п ереп иск ах ,  не у даляю тся из Ин терн ета и мог у т быть и сп ользован ы  п ресту п н и к ами  
для и з г отовлен и я  п орн ог р афи ч еск и х  матери алов  с целью  п оследу ю щ ей  п родаж и  или  
фальси фи к ац и и  к омп ромата.  Ник ог да не отп р ав ляй те фото и ви део  и н ти мн о г о  х арак тера даж е 
самы м бли зк и м лю дям,  п оск ольк у  всег да су щ еству ет вер оятн ость  у течк и  и н фо р мац и и  из-за 
н еостор ож н ости ,  взлома почты или  ак к аунта.

5. На н езн а к омые сайты лучш е  да ж е  не заходить. Нек оторы е сайты  сп особн ы  самостоятельн о 
у стан авли вать в р едо н осн ы е п р о г р аммы  и вирусы. Д ля  этог о даж е не н у ж н о н и ч ег о ск ачивать,  
достаточ н о п росто зайти  на сайт. То ж е отн оси тся  к п и сьмам и соо бщ ен и я м,  к оторы е п ри х одят 
из н езн ак омы х  источн ик ов.

6. Н ен а деж н ые и сомн и те льн ые  п исьма лучш е не отк рыва ть и у ж  тем более нельзя ск ач и вать 
файлы, п р и ш едш и е от н еи звестн ог о  отп рави теля в п и сьмах  или  мессен дж ерах .  Это отн оси тся 
даж е к  тек стовы м файлам.  Нап р и мер ,  файлы формата .pdf, в к отором р асп ростран яется  
больш и н ств о  док у мен тов ,  вп олн е сп особн ы  р асп р остр ан ять  виру сы  ср еди  ск ач авш и х  

п ользователей .

Л ичный пример
Н е п у б л и к у й т е  в с о ц с е т я х  л и ш н ю ю  и н ф о р м а ц и ю  о  с е б е . А б с о л ю т н о  в с я  

и н ф о р м а ц и я ,  в к л ю ч а я  в а ш и  ф о то , а д р е с а , у в л е ч е н и я ,  и м е н а  д о м а ш н и х  

ж и в о т н ы х  и м н о г о е  д р у г о е ,  м о г у т  б ы т ь  и с п о л ь з о в а н ы  м о ш е н н и к а м и  

д л я  у с т а н о в л е н и я  л и ч н о с т и ,  с о з д а н и я  п о д р о б н о й  к а р т и н ы  о  в а с , к а к  о  

п о л ь з о в а т е л е , и  п о д б о р а  п е р с о н а л ь н ы х  м о ш е н н и ч е с к и х  с х е м .

*
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П ерсон альн ые д анные -  это все к лю чевые и важ ные свед ен и я  
о человек е . Их сле д уе т тщ ательн о беречь и не раск рывать 
в И н терн ете  без необход им ости . Раск рыти е  персон альн ых 
д анных в И н терн ете  м ож ет п р и ве сти  к очень неприятным  
послед стви ям : неж елательным  звонк ам , спам у, к раж е ак к аунтов, 
м ош ен н и ческ и м  д ей стви ям , вым огательству д е н е г у тебя или  
тво и х близк их, угр о зах сове рш е н и я к ом пром етирую щ их тебя 
д е й стви й , к раж е д е н е г и д ок ум ентов. В нек оторых случаях это  
даж е м ож ет п ри ве сти  п р е ступ н и к а  на порог тво е го  дом а.

Что относится к  персональным данным?

1. Фам и ли я, им я, о тче ство ;

2. Все  твои  д ок ум ен ты ( п а сп о р т,  св и д е те л ь ств о  о р о ж д е н и и ,  а тте ста т  и др.);

3. Бан к о вск и е  д ан н ые ( н о м е р  сч е та ,  к а р ты ,  п и н -к о д ,  CV V -к од );

4 . Твоя к он так тн ая и нформ ац и я ( н о м е р  те л е фо н а ,  а д р е с эл е к тр о н н о й  
п о чты ,  а д р е с м е ста  ж и те л ьства ,  р а б о ты  и ли  у че б ы ) ;

5. Ф о то гр афи и  и ви д е о запи си  с твои м  и зображ ени ем ;

6. Д ан н ые  о тво и х ро д стве н н и к ах;

7. Твои  ло ги н ы и пароли .

Ч а щ е  в се г о  п о л ь з о в а те л и  се ти  са м и  в ы к л а д ы ва ю т и н ф о р м а ц и ю  о 
се б е  в И н те р н е т .  М о ш е н н и к и  о х о тя тся  за  эти м и  д а н н ы м и .  Б о л ь ш и н ст в о  
и н ф о р м а ц и и  о ж е р тв а х  п р е ст у п н и к и  н а х о д я т в о тк р ы то м  д о ст у п е  в со ц се тя х  
и в И н те р н е те .

Как  защ итить свои персональные данные?

1. П рид ум ывай  и и сп ользуй  разн ые слож н ые пароли  д ля почтовых 
ящ и к ов, со ц се те й  и д р уги х сай тов. П а р о л ь  в о сст а н о в и т ь  п р о щ е ,  че м  
в е р н у ть  у к р а д е н н ы е  д е н ь ги .

2. Не вык лад ывай  в со ц се ти  и не отправляй  д рузьям  фотогр афи и  и 
ном ера сво и х д ок ум ен тов, к арт и би летов.

3. Не отм ечай  м естополож ен и е  св о е г о  д о м а ,  р а б о ты ,  у ч е б ы ,  м а р ш р у то в  
п р о гу л о к ,  в то м  ч и сл е ,  п о д  фо то г р а ф и я м и  и в и д е о з а п и ся м и .

4. Не ста вь в бр а узе р е  « разреш и ть»  всплываю щ и м  ок нам . Сн а ч а л а  
в н и м а те л ь н о  п р о ч и та й  к о р о тк о е  со о б щ е н и е  п е р е д  те м ,  к а к  д а в а ть  
д о сту п  и со г л а ш а ть ся  н а  к а к о е - л и б о  д е й ств и е .

5. Проверь, чтобы твои  ак к аун ты не были д о ступ н ы  с чуж и х устр о й ств.
В н а стр о й к а х  б е з о п а сн о ст и  м о ж н о  п о см о тр е ть  и ст о р и ю  вхо д о в.  Есл и  
ты о б н а р у ж и л  в ы п о л н е н н ы й  вхо д  на п о сто р о н н е м  у ст р о й ст в е ,  ср а з у  ж е  
у д а л и  это  у ст р о й ст в о  и з  сп и ск а .

6 .  Зак рой  д о ступ  к  свои м  стран и ц ам  в со ц и альн ых се тях. Вк л ю ч и  
н а стр о й к и  к о н ф и д е н ц и а л ь н о сти .

М О Ш ЕННИ К И  ИЗ О Б Р Е ТАТ Е Л ЬН Ы, 
НО ВСЕГД А П ОБЕД И М Ы!
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К АК  ОБМ АН Ы ВАЮ Т В И Н ТЕРН ЕТЕ?

Соврем ен н ые м ош енник и  в И н терн ете  д е й ствую т не так , к ак  
мы обычно привык ли . Се й час злоум ыш лен н и к и  не к рад ут у 
нас д е н ьги  напрям ую. Вм есто этого  мы сам и им их отдаем . 
М ош енник и  м ан и пули рую т нам и, наш ей д оверчи востью , страхом  
или ж ад ностью , а соврем ен н ые те хн и че ск и е  ср е д ства  позволяю т 
под д елать все, в том  чи сле , са й т или ном ер телефона.

К АК ИЕ СХЕМЫ М ОШ ЕННИ ЧЕСТВА СУЩ ЕСТВУЮ Т?

1. Взлом  а к к а ун то в в со ц се тя х и р а ссы лк а  со о б щ е н и й  от д р узе й .
М о ш е н н и к и  п р и д у м ы в а ю т  р а з н ы е  си т у а ц и и  и п р о с я т  с р о ч н о  п е р е в е ст и  
д е н ь г и .

2. Са й ты -п о д д е лк и . Это  м о г у т  б ы ть  к о п и и  с т р а н и ц  со ц и а л ь н ы х  се те й  
и И н т е р н е т - м а г а з и н о в .  П р и  п о к у п к е  т о в а р а  н а  са й т е - п о д е л к е  ты н е  
п о л у ч и ш ь  н и ч е г о ,  а д е н ь г и  о т п р а в я т ся  н а п р я м у ю  в р у к и  п р е ст у п н и к о в .

3. Ра ссы лк а  пи сем  по эле к тр о н н о й  п о чте  и в со ц се тя х с вы и гры ш е м .
М о ш е н н и к и  в ы н у ж д а ю т  в в е ст и  св о и  д а н н ы е  д л я  п о л у ч е н и я  в ы и г р ы ш а  
и л и  о т п р а в и т ь  и м  к о м и сси ю  за  п о л у ч е н и е  н а г р а д ы .

4 . Зво н к и  с п о д д е льн ы х н ом еров. М о ш е н н и к и  м о г у т  п р е д ст а в и т ь ся  
к е м  у г о д н о  -  р а б о т н и к о м  б а н к а ,  п о л и ц и и ,  г о сст р у к т у р ы ,  вр а ч о м ,  д а ж е  
т в о и м  р о д ст в е н н и к о м .

5. Ш ан таж . У к р а д е н н ы е  п е р со н а л ь н ы е  д а н н ы е  и л и  ф о т о г р а ф и и  
м о ш е н н и к и  м о г у т  и сп о л ь з о в а т ь  ч то б ы  в ы м о г а т ь  д е н ь г и  у  ж е р твы .  
П р и  это м  о со б о е  в н и м а н и е  п р е ст у п н и к о в  н а п р а в л е н о  н а  и н т и м н ы е  
и л и  и н ы е  к о м п р о м е т и р у ю щ и е  ч е л о в е к а  ф о т о г р а ф и и  и л и  св е д е н и я ,  
к о то р ы е  о н и  к р а д у т,  в з л а м ы в а я  п о ч т у  и л и  л и ч н у ю  с т р а н и ц у  в 
со ц и а л ь н ы х  се тя х .

Со вр е м е н н ы е  те хн и ч е ск и е  ср е д ства  п о зво ляю т м ош ен н и к ам  
п о д д е ла ть лю бой  н ом ер те ле фо н а , лю бой  сай т, взло м ать п о чту  и ли  
ли чн ую  стр а н и ц у. Буд ьте  бд и те льн ы  и п е р е п р о ве р яй те  и н форм ац и ю .
Н и к о г д а  н е  о т п р а в л я й т е  св о и  и н т и м н ы е  ф о т о г р а ф и и  д а ж е  х о р о ш о  
з н а к о м ы м  л ю д я м ,  к о то р ы м  вы д о в е р я е т е .  Зн а й те ,  ч то  в а ш и  о т к р о в е н н ы е  
ф о т о г р а ф и и ,  л е г к о м ы сл е н н о  н а п р а в л е н н ы е  к о м у - л и б о ,  м о г у т  б ы ть  
у к р а д е н ы ,  в то м  ч и сл е ,  д л я  р е к л а м ы  р а з н о г о  р о д а  н е п р и л и ч н ы х  и л и  
п р о т и в о п р а в н ы х  у сл у г .  Вы м о ж е те  у з н а т ь  о б  это м  то л ь к о  к о гд а  в а ш и  
б л и з к и е  и л и  з н а к о м ы е  у в и д я т  в а с и с о с т а в я т  о в а с н е г а т и в н о е  м н е н и е .  
В п о сл е д ст в и и  п о д о б н ы е  ф о т о г р а ф и и  та к ж е  м о г у т  б ы ть  су щ е ст в е н н ы м  
п р е п я т ст в и е м  д л я  з а ч и сл е н и я  в р я д  В У З о в  и л и  у с т р о й с т в а  н а  х о р о ш у ю  
р а б о ту .



В св о е й  р а б о т е  м о ш е н н и к и  а к т и в н о  и сп о л ь з у ю т  со ц и а л ь н у ю  и н ж е н е р и ю .  
О н и  сд е л а ю т  все ,  ч то б ы  ты са м  о тд а л  св о и  д е н ь г и .  Д л я  э т о г о  о н и  и сп о л ь з у ю т  
н а ш у  н е в н и м а т е л ь н о ст ь  и д о в е р ч и в о ст ь .

Зн ае ш ь ли ты, что ник ом у нельзя сообщ ать свои  пароли, пин- 
коды, коды из СМ С и сообщ е н и й ? В наш е врем я это зн аю т все, 
но м ош енник и  м огут обхи три ть н еосторож н ого  пользователя. 
Они позвон ят тебе  и п ре д ставятся сотруд ник ом  банк а, расск аж ут 
о том , что прям о се й ча с к то-то пытается ук р а сть твои  д ен ьги  со  
счета. А чтобы этого  не случи лось, ты д олж ен сообщ и ть им код из 
СМ С, к оторая се й ча с при д ет на твой  ном ер. Есте стве н н о , ник то  
твои  д ен ьги  не к рал. А вот если  ты перед аш ь м ош енник ам  этот 
код, то они получат полный д оступ  к твоем у счету, к арте и всем  
д еньгам , к оторые на ней леж ат.

М о ш е н н и к и  н е  о б я з а т е л ь н о  з а п у г и в а ю т .  О н и  м о г у т  со о б щ и т ь  о к р у п н о м  
в ы и г р ы ш е .  Д о п у ст и м ,  в 3 0 0  т ы ся ч  р у б л е й .  Н о  ч то б ы  п о л у ч и т ь  э т о т  в ы и г р ы ш ,  
н а д о  з а п л а т и т ь  н е б о л ь ш у ю  к о м и сси ю  -  в се г о  л и ш ь  3 0 0  р у б л е й .  М н о г и е  
л ю д и  в та к о й  си т у а ц и и  т е р я ю т  б д и т е л ь н о ст ь  и д у м а ю т,  ч то  3 0 0  р у б л е й  -  
м а л е н ь к а я  ц е н а  за  та к о й  б о л ь ш о й  в ы и г р ы ш .  О д н а к о  п р и з ,  е ст е ст в е н н о ,  
о н и  н е  п о л у ч а ю т,  а л и ш а ю т ся  св о и х  д е н е г .



К АК  ОБЕЗОП АСИ ТЬ СЕБЯ ОТ МОШ ЕННИК ОВ?

1. Н а стр о й  в м е ссе н д ж е р а х и со ц се тя х д вухфа к то р н ую  (д вухэта пн ую )  
а уте н ти фи к а ц и ю . П р и  п о п ы т к е  вхо д а  в св о й  п р о ф и л ь  т е б е  н а  п о ч т у  
и л и  в со о б щ е н и я  б у д е т  п р и х о д и т ь  к о д  п о д т в е р ж д е н и я .

2. П е р е п р о ве р яй  на о фи ц и а льн ы х са й та х н ом ер те ле фо н а , с к о то р о го  
те б е  п о зво н и ли . Есл и  т е б е  п о з в о н и л и ,  н а п р и м е р ,  и з  б а н к а  и л и  и з  
п о л и ц и и ,  п р е д с т а в и л и с ь  со т р у д н и к о м ,  ты м о ж е ш ь  са м о ст о я т е л ь н о  
н а й ти  в И н т е р н е т е  т е л е ф о н ы  э т и х  о р г а н и з а ц и й ,  п е р е з в о н и т ь  и 
с п р о с и т ь у  н и х,  д е й с т в и т е л ь н о  л и т а м  р а б о т а е т т а к о й  ч е л о в е к ,  и з в о н и л  
л и  о н  п о  т в о е м у  н о м е р у  и с к а к о й  ц е лью .

3. П р о ве р яй  а д р е с са й та .  М о ш е н н и к и  р а с с ч и т ы в а ю т  н а  
н е в н и м а т е л ь н о с т ь  п о л ь з о в а т е л е й  и ч а ст о  д е л а ю т  с а й т  п о х о ж и й  н а  
о р и г и н а л .  В а д р е с е  са й т а  м о ж е т  о т л и ч а т ь ся  о д н а  б у к в а  и л и  си м в о л .

4. О бр ащ ай  вн и м ан и е  на н а п о лн е н и е  са й та .  М о ш е н н и к и  ч а ст о  
д о п у ск а ю т  о ш и б к и  в сл о в а х  и те к сте ,  т а к  к а к  д е л а ю т  са й т ы - п о д д е л к и  
н а  ск о р у ю  рук у.

5. Не п е р е хо д и  по н езн ак ом ым  ссы лк ам .

6. Не  о тк р ы вай  фай лы из п и се м  и ли  со о бщ е н и й , к о то рые  п р и сла ли  
н е зн ак о м ы е  лю д и .

7. Если  ж е ты ста л ж е р тво й  м ош е н н и к ов, то  сле д уе т ср а зу  ж е  со о б щ и ть 
об этом  род и те лям .

ЧТОБЫ НЕ П ОПАСТЬСЯ 
М ОШ ЕН Н И К АМ  -  М ЫСЛ И  

САМ ОСТОЯТЕЛ ЬН О!



К ИБЕРУГРОЗЫ: ЗНАНИЕ О ФАК ТОРАХ  
ОПАСНОСТИ -  ВАШ А БЕЗОПАСНОСТЬ!

Ключ в виртуальный мир

Со вр е м е н н ы й  см а р тфо н  -  п о лн о ц е н н ы й  п е р со н а льн ы й  к о м п ью те р . 
О н  о б ла д а е т все м и  те м и  ж е  фун к ц и ям и , что  и д о м а ш н и й  к о м п ью те р  
и ли  н о утб ук , а в че м -то  д а ж е  их п р е во схо д и т.  В о тли чи е  о т д о м а ш н е го  
к о м п ью те р а  см а р тфо н  и м е е т п о сто я н н ы й  д о сту п  в И н те р н е т, он  р а б о та е т 
2 4  ча са  в су тк и , и м е е т п р о д ви н у ту ю  к а м е р у и м и к р о фо н , а та к ж е  д а тчи к и  
д ви ж е н и й , что  п о зво л я е т е м у к р у гл о су то ч н о  за п и сы ва ть всю  и н фо р м а ц и ю  о 
сво е м  п о льзо ва те ле .  Так , см а р тфо н  я вля е тся  н аш и м  к лю чом  в ви р туа льн ую  
р е а льн о сть.

Ключевой вопрос

К ак  сд е ла ть сво й  см а р тфо н  б е зо п а сн ы м ?



Источник и проблемы
Ог ромн ое  к оличество навязчивой рек ламы -  сайты, п ри лож ен и я ,  соц сети  и и г ры  -  все это 
содер ж и т о г р о мн о е  к оли ч ество рек ламы , на к оторой  зарабаты ваю т их разработч и к и .  По 
дан н ы м Всер осси й ск о г о  ц ен тра и зу ч ен и я общ еств ен н ог о  мн ен и я  29% р осси ян  п олу ч аю т сп ам 
еж едн евн о.

И нформацион ный ш ум -  в ц и фр ов ом ми р е  мн ож еств о  н ек он тр оли р у емы х  у в едомлен и й ,  
к оторы е п ри х одят на телефон  п рак ти ч еск и  еж еми н у тн о.  Больш и н ств о  п ользователей  не хотят 
трати ть вр емя на их отк лю ч ен и е и у дален и е.  А он и  содер ж ат часто сов сем н ен у ж н ы е р ек ламн ы е 
п редлож ен и я ,  п р и ман к и  и являю тся сп о со бо м вы мог ательства ден ег  п ользователя.

Установк а неж елательного и вредон осн ого п рогра ммн ого обесп ечения -  п ри  п ер ех оде по 
н овой  ссылк е,  ск ач и ван и и  фай лов ,у стан овк е п р и лож ен и й  (даж е из п р ов ер ен н ы х  источник ов! )  
су щ еству ет вер оятн ость  у стан овк и  виру сов,  ш п и он ск и х  или  р ек ламн ы х  п р ог р амм.  Оп асн ость  
мог у т п р едставлять даж е п ри лож ен и я ,  ск ач ан н ы е из офи ц и альн ы х  маг ази н ов  смартфон ов .  По 
дан н ы м ВЦИ ОМ,  ли ш ь  16% роди телей  у стан авли ваю т на у стр ой ств о  их  ребен к а ан ти ви ру с.

Утечк а персональных данных владельца -  все, что содер ж и тся  в смартфоне,  н ачин ая от 
ло г и н ов  и п аролей ,  зак ан ч и вая фотог рафи ями ,  бан к ов ск и ми  р ек в и зи тами  и даж е п ереп и ск ой ,  
мож ет не тольк о п оп асть в рук и  к  мош ен н и к ам,  но и стать досто я н и ем общ ествен н ости .

Внимание!
Чем а к тивн е е  исп ользуется устрой ство, тем больш е  дан н ых о своем вла де льц е  оно  

нак апливает. К та к и м да н н ым отн осятся  не тольк о ваш и фото, видео, п ереп и ск и , но и та к и е  
данн ые, как:

и стори я  у стан овк и  и и сп ользов ан и я  п ри лож ен и й ;

и стори я  эн ер г о п о тр еблен и я ,  то есть ци к лов  и в р емен и  зарядк и ,  и н тен си в н ости  работы;  

и стори я  у в едо млен и й  и дей стви й ;  

и стори я маг ази н а п ри лож ен и й ;  

и стори я  браузера;

и стори я  п ер емещ ен и й  п о г ороду  и мн ог ое  дру гое.

Надо знать!

I
 В р е д о н о с н ы е  п р и л о ж е н и я  на с м а р т ф о н а х  п ы т а ю т с я  з а р а б о т а т ь  на 

п о л ь з о в а т е л е  -  в ы т я н у т ь  д е н ь г и ,  в н и м а н и е  п о л ь з о в а т е л я , п о к а з ы в а я  е м у  

р е к л а м у  и л и  п е р е н а п р а в л я я  на  с а й т ы , у к р а с т ь  п е р с о н а л ь н ы е  д а н н ы е  и л и  

п р о ф и л ь  п о л ь з о в а т е л я , п е р е д а т ь  м о ш е н н и к а м  д о с т у п  к  с а м о м у  у с т р о й с т в у .

Вре дон осн ы е  п рилож ения бываю т разными:

Фальш ивые прилож ения -  к оп и я н астоящ и х  п р и лож ен и й ,  к ак  п рави ло,  бан к овск и х  или 
п р и лож ен и й  моби льн ы х  оп ераторов .  Их задача -  п олн остью  з а маск и р о в ав ш и сь  п од н астоящ ее 
п р и лож ен и е,  у к расть у  п ользователя дан н ы е от ли ч н ог о  к абинета и п олу ч и ть досту п  к 
мо би л ь н о му  или  бан к овск ому  счету.

Прилож ения- вымога тели -  блок и р у ю т у стр ой ств о  и тр ебу ю т п ер еч и слен и е  д ен ег  за 
разблок и ровк у .

Д енеж ные « пиявк и» - п р о г р а мм ы  со ск р ы той  п одп и ск ой .  Одн аж ды  к уп ив п одобн у ю  п р о г р амму  
или  со в е р ш и в  п ок у п к у  с её п омощ ью ,  мо ж н о  обн ару ж и ть,  что она офор ми ла « п олноцен ну ю »  
п одп и ск у  и ден ьг и  теп ер ь  сп и сы ваю тся  рег у лярно.  К ак  п равило,  всег да мо ж н о  отк азаться от 
« ден еж н ой  п иявк и»  и отмен и ть  так ую  п одп иск у .  Следи те за св ои ми  расх одами  в сети.

Информация к размыш лению
Вре дон осн ы е  п рогра ммы мож но ра зде ли ть на две  больш и е  к атегории:

Вирусы -  в р едо н о сн ы е п р ог р аммы ,  к оторы е н ап р яму ю  в р едят устрой ству ,  у стан ов лен н ы м 
п р ог р аммам.  Расп р остран яю тся  п о Ин терн ету  и зараж аю т у строй ства.

Трояны -  маск и ру ю тся  п од н астоящ и е п р ог р аммы ,  а и н ог да даж е мог у т вы п олн ять н ек оторы е 
п олезн ы е фу нк ции .  Пох и щ аю т дан н ы е п ользователя,  рассы лаю т сп ам,  создаю т трафи к  на 
сайты.



Как  вирусы попадают на устройство?
Из зараж енного элек трон н ого письма или  файла, п р и лож ен н о г о  к  п и с ь м у -  нельзя отк ры вать 
п исьма,  п р и ш едш и е из н еи звестн ы х  источн ик ов,  а о со бен н о  ск ач и вать и зап у ск ать файлы, 
п р и к р еп лен н ы е к эти м п и сьмам.  Ви ру сы  мог у т расп р остр ан яться  даж е ч ерез  тек стовы е файлы, 
н ап р и мер  в формате .pdf.

Через зараж енный сайт -  мн о г и е  сайты сп особн ы  самостоятельн о у стан авли вать на 
к омп ью теры  вирусы. Д ля  этог о бы вает достаточ н о  п росто  отк ры ть страницу .  Это о со бен н о  
ак туально для н елег альн ы х  сайтов,  н ап р и мер ,  с п и р атск и м к онтентом.

Чере з уста н овк у н еизве стн ых  п рилож ен ий  с н еи з в естн ог о  сай та -  если  вы ск ач и ваете 
ч то - ли бо из Ин терн ета,  у беди тесь,  что и сточ н и к  н адеж ен .  П р о г р аммы  лу ч ш е ск ач и вать с 
офи ц и альн ы х  сай тов  разработч и к ов  этих  п р ог р амм.

Не отк рывайте  письма и сообщ ен ия от незнак омых отправителей;

Не ск ачивайте  пиратск ий к онтент;

Вн имательн о проверяйте  адреса  веб- сайтов, к оторы е вы посещаете;

Не уста н авливайте  на телефон или к омпью тер, прилож ение  из н еп ровере н н ого источник а;

Не давайте  прилож ениям разреш ения, к оторые не нуж ны им для работы -  п р и лож ен и ю  
«к альк улятор» не нуж ен  досту п  к ми к р офон у  смартфона;

Следите  за своими расходами в сети и за тем, к ак ие п одп и ск и  о фор мля ю т п ри лож ен и я;

В настройк ах  телефона отк лю чите уведомлен ия от п р и лож ен и й ,  к оторы е вы не хотите 
получать;

Установите  на к омпью тер и телефон ан тивирус;

Храните  на телефоне как  мож но меньш е информации о себе. Так  вы защ и ти тесь от утечк и  
данных;

Подк лю чите  на телефоне функ цию  защ иты от спама. На н ек оторы х  у строй ствах  она досту п н а 
в н астрой к ах  или  ее мо ж н о  п одк лю ч и ть у  мо би льн ог о  оп ератора.

Как  защ итить себя от к иберугроз:

Личный пример

Н е о т к р ы в а й т е  M M S  и  с о о б щ е н и я , п р и с л а н н ы е  с н е з н а к о м ы х  н о м е р о в !

Н А Ц И О Н А Л Ь Н Ы Й  

Ц ЕН ТР П О М О Щ И
ПРО ПА ВШ ИМ  И ПО СТРАД АВШИМ  Д ЕТЯМ 

НАЙТИРЕ6ЕНК Л .РФ

лига
безопасного
интернета

Са й т

ligainternet .ru
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СК ОЛ ЬК О ВРЕМ ЕН И  СТОИ Т  
П РОВОД И ТЬ В И Н ТЕРН ЕТЕ?

1. Д ля р а звле че н и я и о бщ е н и я с н а сто ящ и м и  д рузьям и  И н те р н е т 
не н уж е н , н уж н а ре альн ая ж и зн ь. Со к р а щ а й  в р е м я  п о л ь з о в а н и я  
И н те р н е то м !  О т в о д и  д л я  о б щ е н и я  в в и р т у а л ь н о м  м и р е  н е  б о л е е  1 ч а са  
в д е н ь.  Н е  п о з в о л я й  со ц и а л ь н ы м  се тя м  о т б и р а т ь  у  те б я  з д о р о в ь е  и 
п е р сп е к т и в ы !

2. А н о н и м н о сть в се ти  - м иф. Всё , что  мы вык лад ываем  в И н те р н е те , 
о ста ё тся  там  н авсе гд а .



3. П ровод и  бо льш е  вр е м е н и  в ре альн ой  ж и зн и : о б щ а й ся  с д р у з ья м и ,  
р о д и т е л я м и ,  н а й д и  се б е  д е й с т в и т е л ь н о  и н т е р е с н о е  у в л е ч е н и е ,  ч и та й ,  
з а н и м а й ся  сп о р т о м ,  п р и д у м ы в а й  и р е а л и з у й  п о л е з н ы е  со ц и а л ь н ы е  
п р о е к ты ,  п о м о г а й  л ю д я м ,  в к л ю ч а й ся  в о б щ е с т в е н н у ю  д е я т е л ь н о сть ,  
см е л е е  и сп о л ь з у й  св о и  та л а н ты .

4 . Буд ь бд и те ле н !  В И н те р н е те  м н ого  м ош е н н и к ов, к о то рые  о хо тятся  
за тво и м и  д е н ьга м и  и д ан н ым и . Есть  и т а к и е  п р е ст у п н и к и ,  ц е л ью  
к о то р ы х  я в л я е т ся  и сп о р т и т ь  к а к  м о ж н о  б о л ь ш е  д е те й  и л и  з а г у б и т ь  и х  
ж и з н ь.  Н е к о т о р ы е  д е л  а ю т это  за  б о л ь ш и е  д е н ь г и ,  п р о д а в а я  сн и м а е м ы е  
д е ть м и  в и д е о  и ф о т о г р а ф и и ,  а н е к о т о р ы е  п о то м у ,  ч то  п си х и ч е ск и  
б о л ьн ы .  О д н а к о  п о н я т ь  это ,  о б щ а я с ь  в И н т е р н е т е ,  н е в о з м о ж н о .  П р о ст о  
н е  п о д п у ск а й  к  се б е  н е з н а к о м ы х  л ю д е й  и н е  п о з в о л я й  и м  сд е л а ть  и з  
те б я  св о ю  ж е р тву .

5. Не вы к лад ывай  сво и  п е р со н а льн ы е  д ан н ы е  в И н те р н е т!  П о м н и ,  ч то  
о т п р а в л я т ь  и х н е  ст о и т  д а ж е  д р у з ья м .

6. За к р о й  сво и  стр а н и ц ы  в со ц се тя х о т п о сто р о н н и х!  Бу д ь о ст о р о ж е н  с 
н е з н а к о м ц а м и  в И н т е р н е т е ,  а е сл и  к то - то  и з  н и х  з а д а е т  т е б е  ст р а н н ы е  
в о п р о сы ,  н а в я з ы в а е т  о б щ е н и е  и л и  в е д е т  се б я  а г р е с с и в н о  -  б л о к и р у й  
т а к о г о  ч е л о в е к а  и н е  п р о д о л ж а й  о б щ е н и е .

7. Не бо й ся р а сск а за ть ро д и те лям  о сво и х пробле м ах!  Есл и  к то - то  
р е ш и т  те б я  о б и ж а ть ,  т р а в и т ь ,  у г р о ж а т ь  те б е ,  д а ж е  е сл и  ты п о п а д е ш ь ся  
н а  у д о ч к у  м о ш е н н и к о в ,  р о д и т е л и  см о г у т  п о м о ч ь  т е б е  и п о д ск а ж у т ,  к а к  
н а д о  п о сту п и ть .

8. Пом ни , что  из И н те р н е та  н и че го  не уд аляе тся!  Есл и  ты н е  х о ч е ш ь,  
ч то б ы  к а к и е - то  т в о и  фо то  и л и  п о сты  у в и д е л и  все  д р у з ь я  и з н а к о м ы е  -  
л у ч ш е  в о о б щ е  и х н е  в ы к л а д ы ва й .

9. Не ве р ь всем у, что  н а п и са н о  в И н те р н е те !  В се ти  м н о г о  вр а н ья ,  
м н о г и е  з а г о л о в к и  п и ш у т ся  п р о ст о  д л я  то го ,  ч то б ы  п р и в л е ч ь  в н и м а н и е .  
Есл и  е ст ь  со м н е н и я  п о  п о в о д у  н о в о ст и  -  л у ч ш е  п р о в е р ь ,  ск о р е е  в се г о  
это  фе й  к.

Ю .Соблю д ай  в И н те р н е те  все  те  ж е  п рави ла , к о то рые  ты со блю д ае ш ь 
в р е альн ой  ж и зн и . О б щ а й с я  с л ю д ь м и  т а к  ж е ,  к а к  хо те л  бы,  ч то б ы  о н и  
о б щ а л и сь  с то б о й .

НЕ СЛ ЕД У Й  М ОД Е!
Социальные сети -  самый верный сп особ « убить время» . 

Сетевые развлечения поглощ аю т его без остатк а . Но с головой  
погруж аясь в виртуальный мир, мы забываем про друзей ,  
близк их, учебу, работу, ак тивный отдых и развитие.



Тебе  м ож ет п о к а за ться, что  не и м еть профи ля в со ц и а льн о й  се ти  -  это  
стр ан н о , но на сам ом  д е ле  все  во все  не так . Если  у  те бя н е т профи ля  
в со ц се ти  -  позд равляем ! Ты уж е  побед и л! Вед ь те п е р ь у  те бя буд е т 
го разд о  больш е  врем ен и  на п оле зн ые  вещ и : уче бу, сп ор т, н астоящ ую , 
не се те вую  д руж бу!

Все  больш е росси ян  при зн аю тся, что соц се ти  п р и н о сят им больш е  
н е гати вн ых эм оций: печаль, обиду, зави сть. О тк аз от соц се те й  
пом ож ет ста ть по-н астоящ ем у счастли вым .

Со вре м е н н ые  со ц се ти  созд ан ы не д ля общ е н и я. О н и  со з д а н ы  д ля  
р е к л а м ы ,  д л я  п р о д а ж и  т о в а р о в  и у сл у г ,  н а в я з ы в а н и я  ч у ж о г о  м н е н и я .  А  е сл и  
у  т е б я  н е т  с о ц с е т е й - т ы  м ы сл и ш ь  и д у м а е ш ь  са м о сто я те л ь н о !

НЕ П ОГРУ Ж АЙ СЯ  
В И Н ТЕРН ЕТ С ГОЛ ОВОЙ ! 

Ж И ВИ  РЕАЛ ЬН ОЙ  Ж И ЗНЬЮ !
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ТРАВЛ Я В И Н ТЕРН ЕТЕ

Травля в И н терн ете  является больш ой проблем ой для всех 
пользователей . Травлю  в се ти  ещ е называю т к ибербуллингом . 
Она вк лю чает в себя и зд евательства, оск орблен и я, уни ж ени я, 
пре сле д ован и е  человек а.

Н е к о то р ы м  к а ж е тся ,  ч то  т р а в л я  -  это  в се г о  л и ш ь  б е з о б и д н ы е  ш у тк и .  Н а  
са м о м  д е л е  это  н е  та к .  Травля м ож ет п р и ве сти  к  проблем ам  со  зд оровьем , 
к  п си хи че ск и м  травм ам  и д руги м  проблем ам . И н о г д а  о б и ж а я  д р у г и х ,  
о б и д ч и к  ст р е м и т ся  са м о у т в е р д и т ь ся  за  ч у ж о й  сче т.  О ч е н ь  ч а ст о  о б и д ч и к  
са м  я в л я е т ся  г л у б о к о  н е сч а ст н ы м ,  н е р е а л и з о в а н н ы м  и з а т р а в л е н н ы м  
ч е л о в е к о м ,  к о то р ы й  т а к и м  д е ст р у к т и в н ы м  сп о со б о м  п ы та е тся  о т о м ст и т ь  
о к р у ж а ю щ и м  з а  св о и  п р о б л е м ы .  А,  н а х о д я сь  п о д  м н и м о й  з а щ и т о й  
И н т е р н е т а ,  п о з в о л я ю щ е й  со х р а н я т ь  о п р е д е л е н н у ю  а н о н и м н о ст ь ,  о б и д ч и к  
см е л о  о ск о р б л я е т  д р у г и х .  К а к  п р а в и л о ,  в р е а л ь н о й  ж и з н и  о б и д ч и к  н е  
см о ж е т  в о т к р ы ту ю  ск а з а т ь  т е б е  н и  о д н о г о  о б и д н о г о  сл о ва .

Однак о защ и щ ё н н ость обид чик а в И н терн ете  на сам ом  д еле  
им еет м ним ый харак тер. О би д чи к  дум ает, что его  ник то не см ож ет 
найти , и после д стви й  за его д е й стви я не будет. На сам ом  д еле  
это не так . Найти  оби д чи к а в сети  для сп е ц и а ли сто в сегод н я не 
со ста вляе т н и к ак и х проблем .

К АК  ВЫГЛЯДИТ ТРАВЛЯ В ИНТЕРНЕТЕ?

1. О ск о р б и те льн ы е  и угр о ж а ю щ и е  со о бщ е н и я, и зо бр а ж е н и я и ли  
ви д ео;

2. П е р е д р а зн и ва н и е , бо й к оты и ли  ун и зи те льн ы е  к о м м е н тар и и  в се ти , 
в к о то р ы х уп о м и н а е тся ли ч н о сть че ло ве к а ;

3. Ра сп р о стр а н е н и е  н е п р и ятн ы х слухо в и о б суж д е н и е  че ло ве к а  за 
е го  сп и н о й ;

4 . Со зд а н и е  п од д е льн ы х а к к а ун то в о т и м ени  к о н к р е тн о го  че ло ве к а  с 
ц елью  о бм а н уть или  у н и зи ть его;

5. Сп е ц и а льн о  см о н ти р о ва н н ы е  фото  и ли  ви д е о  с и зо бр аж е н и е м  
че ло ве к а .



ЧТО ДЕЛАТЬ, ЕСЛИ ТЫ СТОЛК НУЛСЯ С ТРАВЛ ЕЙ В 
ИНТЕРНЕТЕ?

1. П о го во р и  с р о д и те лям и  и ли  учи те лям и  об это й  си туа ц и и . О н и  н е

о ст а в я т  т е б я  о д н о г о  в н е п р и я т н о м  со ст о я н и и  и п о м о г у т  н а и л у ч ш и м  
сп о со б о м  р а з р е ш и т ь  л ю б у ю  си т у а ц и ю .  Р а сск а ж и  и м ,  ч то  ты 
в о с п р и н и м а е ш ь  эту  си т у а ц и ю  се р ь е з н о  и о б ъя сн и  к а к и е  ч у в ст в а  ты 
и сп ы т ы в а е ш ь .

2. П о ста р а й ся  со хр а н ять сп о к о й стви е  и не о тве ча ть о би д чи к у. К а к

п р а в и л о ,  е г о  ц е л ь  -  в ы в е ст и  те б я  н а  э м о ц и и .  П о м н и ,  ч то  т в о й  о б и д ч и к  
р а с п у ск а е т  о т е б е  сл у х и ,  о ск о р б л я е т  т е б я  н е  п о то м у ,  ч то  н а  са м о м  д е л е  
сч и т а е т  те б я  та к и м ,  а п о то м у ,  ч то  у  н е г о  са м о г о  се р ь е з н ы е  п р о б л е м ы  
( в о з м о ж н о  д а ж е  с п си х и к о й ) .

3. Вм е сте  с р о д и те лям и  со б е р и  д о к а за те льства : сд е л а й  ск р и н ш о т ы  
п е р е п и ск и ,  ск о п и р у й  ссы л к и  н а  а к к а у н ты  о б и д ч и к а ,  т е б е  это  м о ж е т  
п р и г о д и т ь ся  в сл у ч а е  о б р а щ е н и я  в п о л и ц и ю .



4 . За б ло к и р уй  о би д чи к а  и вн е си  е го  в че р н ы й  сп и со к , ч то б ы  у  н е г о  
б о л ь ш е  н е  б ы л о  в о з м о ж н о ст и  о ск о р б и т ь  те б я  и л и  з а д е ть  л о ж н ы м и  и 
н е п р и я т н ы м и  в ы ск а з ы в а н и я м и .

5. Н и к о гд а  не  о ста ва й ся  сто р о н н и м  н аблю д ате ле м , е сли  тр а вле  
п о д ве р гн улся  к то -то  д р уго й . Со б е р и  в г р у п п е  (в ча те ) ,  в к о то р о й  
вы о б щ а е т е сь  к о м а н д у  е д и н о м ы ш л е н н и к о в ,  о б г о в о р и  с н и м и  
с т р а т е г и ю  д е й с т в и й  п р о т и в  о б и д ч и к а .  Ва м  н е о б х о д и м о  в ы ст у п а т ь  
е д и н ы м  ф р о н т о м  п р о т и в  л ю б ы х  о ск о р б л я ю щ и х  д е й с т в и й  и т р е б о в а т ь  
п р е к р а щ е н и я  н е д о п у ст и м о г о  п о в е д е н и я .  К а к  п р а в и л о ,  о б и д ч и к и  н е  
о см е л и в а ю т ся  и д ти  п р о т и в  б о л ь ш о й  г р у п п ы  л ю д е й ,  д е й с т в у ю щ и х  
з а о д н о ,  у  н и х  н е  х в а т а е т  н а  это  см е л о ст и .  Есл и  д е й с т в и я  о б и д ч и к а  н е  
п р е к р а т я т ся  и в э т о м  сл у ч а е ,  сл е д у е т  в се й  к о м а н д е е д и н о м ы ш л е н н и к о в  
д е м о н ст р а т и в н о  в ы й ти  и з  г р у п п ы  ( чата ) ,  это  о к а ж е т  п с и х о л о г и ч е с к о е  
в о з д е й ст в и е  н а  о ст а л ь н ы х  у ч а ст н и к о в ,  а т а к ж е  б у д е т  п о д д е р ж к о й  д л я  
ж е р т в ы  т р а в л и .  П о п р о б у й  в ы й ти  н а  л и ч н о е  о б щ е н и е  с ж е р т в о й  т р а в л и  
и п о д д е р ж а т ь  е е .  Есл и  ж е р т в о й  т р а в л и  ста л  т в о й  з н а к о м ы й ,  р а сск а ж и  
о б  это м  у ч и т е л ю  и л и  е г о  р о д и те л ю .  Те м  са м ы м  ты м о ж е ш ь  п о м о ч ь  
ч е л о в е к у ,  к о то р ы й  са м о ст о я т е л ь н о  н е  в и д и т  вы хо д а  и з  сл о ж и в ш е й с я  
си т у а ц и и  и стр а д а е т .

П РОВОД И  БОЛ ЬШ Е ВРЕМ ЕН И  
В РЕАЛ ЬН ОЙ  Ж И ЗНИ !



ВЕРБОВК А И ОТБОР Д ЕТЕЙ  
В Д ЕСТРУК ТИ ВН ЫЕ СООБЩ ЕСТВА 
В СОЦ И АЛ ЬН ЫХ СЕТЯХ
Реальность опасности для детей в сети

I
 С о ц и а л ь н ы е  с е т и  я в л я ю т с я  с а м ы м  э ф ф е к т и в н ы м  и ш и р о к и м  п о  о х в а т у  

и н с т р у м е н т о м , с  п о м о щ ь ю  к о т о р о г о  з л о у м ы ш л е н н и к и  м о г у т  в е р б о в а т ь  

п о л ь з о в а т е л е й  в р а з н ы е  п р е с т у п н ы е  о р г а н и з а ц и и .

К опасным сообществам в социальных сетях относятся:

Группы, п р о п а г ан ди р у ю щ и е  эк стр еми стск у ю  и н ац и стск у ю  и деолог и ю :  те р р о р и сти ч е ск и е  
г р у п п и р о в к и ,  (в то м ч и сле д в и ж е н и е  « К олу мбайн » ,  п р и з н а н н о е  те р р о р и с ти ч е ск и м  
д в и ж е н и е м на осн о в а н и и  р еш ен и я  Вер х ов н о г о  суда РФ) , шутеры,  н аци стск и е,  н еон ац и стск и е  
д в и ж ен и я  и др.

Группы и к аналы, п р о п а г а н ди р у ю щ и е  оп асн ы е у влеч ен и я:  зац еп и н г ,  оп асн ы е к весты, г ру п п ы  
с п р оп аг ан до й  н арк оти к ов ,  тр эш - стр и мер ы ,  ш ок - к он тен т и др.

Группы, п р о п а г ан ди р у ю щ и е  п р и ч и н ен и е  вреда себе или  ок ру ж аю щ и м:  селфх арм ( бу к вальн о 
п ер ев оди тся  к ак  « вред себе») , п и п лх ей т ( движ ени е,  п р о п а г а н ди р у ю щ ее  н ен ав и сть  к лю дям) ,  
деп р есси в н о - су и ц и да ль н ы е  г ру п п ы  ( «синий к ит» и ан алог и ч н ы е) ,  ан о р ек си ю  и др.

Группы, п р о п а г ан ди р у ю щ и е  н етр ади ц и о н н ы е  ду х ов н о - н р ав ств ен н ы е цен н ости :  ок к у льтизм,  
сатан и зм,  ч ай лдфри ,  феми н и зм,  н етр ади ц и о н н ы е  сек су альн ы е отн ош ен и я ,  сме н у  пола, 
г ен дер н у ю  и ден ти ч н ость ,  зо о фи ли ю  и пр.

Ан и ме- со общ еств а .  В отли ч и е от тр а д и ц и о н н о й  я п он ск ой  к ультуры ан и ме,  со в р е мен н ы е  
а н и ме  мог у т бы ть оч ен ь  оп асн ы ,  п оск ольк у  н ер едк о  п р о п а г а н ди р у ю т н аси ли е,  сек су альн ы е 
и з вр ащ ен и я ,  к ан н и бали зм,  у би й ств а  и самоу би й ства .  По дан н ы м и сследо в ателей  ч ер ез  
« к ровавое ан и ме»  п оп у ляри зу ется  даж е ск у лш у ти н г .  Ан и ме - п р о д у к ц и я  так ж е является 
л и д е р о м п о д е п р есси в н о - су и ц и д а л ь н о му  к онтенту .  По дан н ы м оп р оса  эк сп ер тов  из ч и сла 
сотр у дн и к ов  п о д р аз делен и й  п о делам н есо в ер ш е н н о л етн и х  о р г ан ов  вн у тр ен н и х  дел,  
мн о г и е  н есов ер ш ен н о летн и е ,  и мев ш и е  оп ы т су и ц и дальн о г о  п оведен и я ,  у в лек али сь  дан н о й  
су бк у льту рой .



К лючевой вопрос
К ак  га р а н ти р о ва ть б е зо п а сн о сть р е б ё н к а  в о п а сн о й  ср е д е ?

Внимание!

Р е б е н о к  д о л ж е н  з н а т ь  о б  о п а с н о с т я х  о б щ е н и я  с н е з н а к о м ц а м и  в И н т е р н е т е , 

а т а к ж е  д о в е р я т ь  с в о и м  р о д и т е л я м .

В а ж н о , ч т о б ы  в с л у ч а е  о п а с н о с т и ,  п о я в л е н и я  с т р а н н ы х  д р у з е й  и л и  п о п ы т к и  

в т я н у т ь  р е б е н к а  в с о м н и т е л ь н у ю  д е я т е л ь н о с т ь , о н , в п е р в у ю  о ч е р е д ь , 

о б р а щ а л с я  за п о м о щ ь ю  к  р о д и т е л я м .

82%  д е т е й  п о л у ч а ю т  з а я в к и  в д р у з ь я  о т  н е з н а к о м ы х  л ю д е й , 29%  д е т е й  

п о л у ч а ю т  з а я в к и  о т  н е з н а к о м ы х  в з р о с л ы х  (п о  д а н н ы м  Л а б о р а т о р и и  
К а с п е р с к о г о )

Деструк тивные сообщ ества могут:
1. Нан ести  неп оп равимый вред психическ ому и физическ ому здоровью  ребенк а. М огут быть 

опасны для ж изни ребенк а.

2. Сформировать н е тра диц ион н ые духовно- н равственные ценн ости , опасные взгляды и 
убеж дения, основанные на насилии и мизан троп ии.

3. Заста вить ребенк а п ри чи н и ть вред себе или ок руж аю щ им.

В И н те рн е те  де й ству е т больш ое к оличество п ре ступ н и к ов, чьей целью  является вовлечен ие  
все новых и новых п ользователей  в де я те льн ость та к и х  опасн ых сообщ е ств. Так ие  лица  
называю тся « вербовщ ик ами» .

Ч ащ е в сег о  в ер бо в к а  н ач и н ается  с л и ч н о г о  и о ч ен ь  н а в я з ч и в о г о  о б щ ен и я .  Ве р б о в щ и к и  
п ы таю тся  з ав ладеть  в сем в н и м а н и е м  и в р е м е н е м  п ольз ов ателя .  Од и н  и з  о сн о в н ы х  сп о со б о в  
в е р б о в к и  -  мар к ети н г о в а я  « вор он к а в ов леч ен и я» .  Су ть « вор он к и »  з ак лю ч ается  в том,  что 
п о льз о в атель  сн ач ала  п р и в лек ается  в к ак у ю - ли бо  г р у п п у  п о и н тер еса м,  затем п о ак ти в н о сти  
в эти х  г р у п п ах  и ли  к о мме н тар и я х ,  он  о тби р а ется  и ч ер ез  л и ч н ы е  со о б щ е н и я  п р и г лаш ается  
в те ма ти ч е ск о е  со о б щ е ств о  с бо лее  у з к и ми  и н те р е са ми .  П о сле  это г о  п р о и сх о д и т  о тбо р  
п о льз о в ателя  в з ак р ы ты е г р у п п ы  и чаты, г де у ж е п р о и сх о д и т  в о в л е ч е н и е  в о п асн у ю  и даж е 
п р е сту п н у ю  д ея те л ь н о сть  со о бщ еств .  О с о б е н н о с тя м и  так и х  г р у п п  мо ж ет бы ть п е р со н а л ь н ы й  
до сту п  к  н и м то льк о  ч л е н а м со о б щ е ств а  ( о со б ен н о  если  о б щ е н и е  п р о и сх о д и т  ч ер ез  
мессен дж е р ы ) .  То есть  р о д и тел и  и ли  и н о е  л и ц о  не смо ж е т  п о п асть  в г ру п п у ,  и сп о ль з у я  св ои  
телеф он  и ли  к омп ью тер .  П о сле  это г о  п о л ьз о в а те ли  п р и сту п а ю т к в ы п о л н е н и ю  з а да н и й  в 
р е а л ь н о м ми р е.

Полезные советы

1. Сп р аш и в ай те или  ак к у ратн о п роверяй те,  с к ем ведёт п ер еп и ск у  р ебён ок  в ли ч н ы х  сообщ ен и ях .

2. Обр ащ ай те в н и ман и е на п ов еден и е и н овы е и н тер есы  ребёнк а:  ан и ме,  деп р есси в н ая  
ли терату ра,  сп ец и али з и р ов ан н ы е к н и г и  об ор у ж и и  и стрельбе.

3. Замеч ай те и з мен ен и я  к руга общ ен и я  ребёнк а,  сп р аш и в ай те о ег о новы х  друзьях.

4. Обр ащ ай те вн и ман и е,  если  р ебен ок  в реальн ой  ж и зн и  вы п олн яет задания,  п олу ч ен н ы е 
в Ин тернете,  так  назы ваемы е,  ч еллен дж и .  Он и  мог у т содер ж ать оп асн ы е для здоровья  
дей стви я ,  н ап ри мер :  сделать фото в эк стр емальн ы х  у слови ях  или  п р обраться  на зак ры ту ю  
тер р и тор и ю .  Так ие ч еллен дж и  нач ин аю тся с п росты х  и безоби дн ы х  дей стви й ,  а зак ан ч иваю тся 
п отен ц и альн ой  у г р о зой  для здоровья  и ж и зн и  ребенк а.

5. В слу чае обн ар у ж ен и я  н еж елательн ы х  к онтак тов в соцсетях  р ебен к а и п отен ц и альн ой  у грозе,  
н еобх о ди мо  сообщ ать  в п оли ци ю ,  п ри к лады вая все и мею щ и еся  док азательства:  ссы лк и  на 
г ру п п ы  и сообщ ества,  ск р и н ш оты  п ер еп и ск и ,  ссы лк и  на ак к аунты п р есту п н и к ов  и т.д.



6. По в озмож н ости  обесп еч ьте р ег и стр ац и ю  ребен к а в соц и альн ы х  сетях  со своег о  к омп ью тера 
или  н омер а  телефона,  что п озв оли т отслеж и вать ег о дей стви я  в Ин терн ете.  Следу ет п омн ить,  
что ребен ок ,  вовлеч ен н ы й  в дестр у к ти вн ы е сообщ ества,  зав оди т второй  (третий)  ак к ау нт в 
соц и альн ы х  сетях, к оторы й  дер ж и т в тай н е от роди телей .

7. Не стесн яй тесь читать сообщ ен  ия и п ер еп и ск у  своег о  ребен к а.  Это не является н ар у ш ен и ем ег о 
прав, но есть н еп р емен н о е  у слови е обесп еч ен и я  ег о безоп асн ости .  Не забы вай те р ег у ляр н о 
п р овер ять  в к омп ью тер е н есов ер ш ен н олетн ег о  и стор и ю  ег о зап р осов  и п ои ск а в Интернете.  
В н астрой к ах  бр ау зер а н аходится вк ладк а «История»  («Зак ладк и», «Загрузк и», «Журнал») , где 
мож н о  н айти  стр ан и ц ы  н едавн и х  п осещ ен и й  ребенк а.  Если вы обн ару ж и ли ,  что р ебен ок  
рег у ляр н о  сти р ает и стор и ю  поиск а, то это мож ет быть тр ев ож н ы м знак ом,  тр ебу ю щ и м особог о  
вн и ман и я.

8. Нео бх оди мо  п омн ить,  что п ер вы м этап ом вовлеч ен и я  ребен к а в дестр у к ти вн ы е сообщ ества 
является ег о отдален и е от р оди телей  и бли зк и х  лю дей ,  п р о в о ц и р о в а н и е  к онфли к тов меж ду  
н и ми ,  к у льти ви рован и е п ретен зи й ,  н ен ави сти  и аг р есси и  к р одн ы м и дру зьям.  Поэтому  не 
всег да вы зы ваю щ ее и а г р есси в н о е п ов еден и е ребен к а по отн ош ен и ю  роди телям является 
и ск р ен н и м ж елан и ем и осозн ан н ы м п ов еден и ем н есовер ш ен н олетн ег о ,  а ли ш ь  результатом 
ман и п у ляц и и  ег о со з н ан и ем со сторон ы  п ресту п н и к ов .  Поэтому  оч ен ь  важ н о не ссор и ться  с 
р ебен к о м и не к онфлик товать,  а п ытаться всег да оставлять в озмож н ость  для диалог а,  иск ать 
п одли н н у ю  п р и ч и н у  ег о п оведен и я  и у стран и ть ее. Старай тесь п остоян н о п оддер ж и в ать  
св оег о  ребенк а.

9. Постарай тесь сдер ж и вать  в н еш н и е п рояв лен и я  бу рн ы х  р еак ц и й  на а г р есси в н ое и 
н ек он стр у к ти вн ое п ов еден и е р ебен к а или  со д ер ж и мо е  ег о п ереп и ск и .  Пы тай тесь г овор и ть с 
р ебен к о м сп ок ой н о,  без н ег ати вн ы х  эмо ц и й  объясн и ть ему  н едоп у сти мо сть  ег о п оведен и я  или  
п оч ему  тот или  и н ой  к он тен т мож ет п р едставлять у грозу .  Ребен о к  долж ен  зн ать об  оп асн остях  
общ ен и я  с н езн ак омц ами  в Ин терн ете,  а так ж е дов ер ять  св о и м роди телям.  Важ но,  чтобы в 
слу ч ае оп асн ости ,  п оявлен и я стр ан н ы х  др у зей  или  п оп ы тк и  втянуть ребен к а в сомн и тельн у ю  
деятельн ость,  он, в п ерву ю  оч ередь,  обращ ался  за п омо щ ью  к роди телям.

10. По ддер ж и в ай те  к онтак ты с др у зьями  и одн ок лассн и к ами  ребенк а,  а так ж е их роди телям,  
и н фо р мац и я  от к оторых  мож ет быть весьма п олезн ой  для общ ег о  п он и ман и я  и н тересов,  
слож н остей  и п р облем ребенк а,  а так ж е для п р и н яти я  св оев р емен н ы х  мер.

И н т е р е с у й т е с ь  (с о п р е д е л е н н о й  р е г у л я р н о с т ь ю !) ,  на  к а к и е  г р у п п ы  и 
с о о б щ е с т в а  в с о ц с е т я х  п о д п и с а н  р е б ё н о к .

Личный пример
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МОШ ЕННИЧЕСТВО В ИНТЕРНЕТЕ 
необходимые средства  защ иты

Процветающ ий бизнес на к аж дом из нас

С о в р е м е н н ы е  т е х н и ч е с к и е  с р е д с т в а  о ч е н ь  с и л ь н о  и з м е н и л и  в и д ы  

м о ш е н н и ч е с т в а , к о т о р ы е  и с п о л ь з у ю т с я  з л о у м ы ш л е н н и к а м и . О н и  м о гу т , 
н а п р и м е р , п о д д е л ы в а т ь  с а й т ы , с о з д а т ь  с т р а н и ц у  а б с о л ю т н о  и д е н т и ч н у ю  

с т р а н и ц е  И н т е р н е т -м а г а з и н а  с  н у ж н ы м  вам  т о в а р о м , н о  п р и  о п л а т е  д е н ь г и  

о т п р а в я т с я  н а п р я м у ю  к  м о ш е н н и к а м .

Самы м р асп р о стр ан ен н ы м сп о со б о м мош ен н и ч еств а  в Ин тер н ете является «фишинг». С ег о 
п о мощ ью  мо ш ен н и к и  вы у ж и ваю т у  п ользователя дан н ы е и п отом и сп ользу ю т их в свои х  целях. В 
Ин терн ете су щ еству ет о г р о мн о е  мн ож еств о  фи ш и н г овы х  сайтов.  Он и  мог у т к оп и р овать страницу ,  
н ап р и мер ,  и звестн ой  соцсети .  При  п оп ы тк е вой ти  в свой  п р офи ль на так ом сай те мо ш ен н и к и  
п олу ч ат п олн ы й  досту п  к ваш ему  ак к аунту.

Он и  с лёг к остью  п одделы ваю т лю бой  н о ме р  телефон а и не тольк о ег о цифры, н о даж е мог у т 
сделать та к, что п ри  звон к е р еб ё н о к у в и д и т  н адп и сь,  н ап р и мер ,  «полиция», «мама», «брат» и т.п. Более 
п олови н ы  р осси ян  р ег у ляр н о п олу ч аю т звон к и  от мо ш ен н и к ов  ( п о дан н ы м ВЦИОМ) .  Страш н о? Есть 
сп особы  остан ови ть злоу мы ш лен н и к ов !

К лючевой вопрос
К ак  п р о ти во сто я ть п р е ступ н ы м  д е й стви ям  м о ш е н н и к о в?



Внимание!

С о в р е м е н н ы е  м о ш е н н и к и  а к т и в н о  и с п о л ь з у ю т  с о ц и а л ь н у ю  и н ж е н е р и ю  

-  п с и х о л о г и ч е с к и е  п р и е м ы , в ы н у ж д а ю щ и е  ж е р т в у  с д е л а т ь  и м е н н о  то, ч то  

н у ж н о  м о ш е н н и к у ,  н а п р и м е р  п е р е й т и  п о  с с ы л к е , с к а ч а т ь  в р е д о н о с н ы й  ф айл 

и л и  с о о б щ и т ь  к о д  и з  С М С . П о д а н н ы м  В Ц И О М , 9%  р о с с и я н  т е р я л и  д е н ь г и  в 

р е з у л ь та те  д е й с т в и й  И н т е р н е т -м о ш е н н и к о в , а 6%  з а я в л я л и  о  к р а ж е  к р у п н ы х  

с у м м .

За чем ж е охотятся цифровые мош енник и?

• Д еньги;
• Персональные данные;
• Логины и пароли.

Надо запомнить!

1. Д ля  сов р емен н ы х  мо ш ен н и к о в  п ер сон альн ы е дан н ы е являю тся не мен ее цен н ы ми ,  чем 
ден еж н ы е средства,  а и н ог да он и  даж е п олезн ее.  И мен н о  с п омо щ ью  п ер сон альн ы х  дан н ы х  
п р есту п н и к и  отн и маю т у  ж ертвы  ден еж н ы е средства,  входя к  ней  в довер и е.  К р оме того, 
п ер сон альн ы е дан н ы е сами  п о себе и мею т цен н ость,  ведь мо ш ен н и к и  мог у т п родавать их 
др у г и м п ресту п н и к ам.

2. К р о ме он лай н - мош ен н и к о в  су щ еству ет дру гая,  не мен ее оп асн ая  г руп п а -  телефон н ы е 
мош ен н и к и .  Он и  мог у т п редстави ться  к ем у годно:  сотр у дн и к ом банк а, п оли ц и и ,  п р и слать СМ С от 
и мен и  р одствен н и к а.  Он и  так ж е и сп ользу ю т соц и альн у ю  и н ж ен ер и ю ,  п ы таясь у к расть данные.  
Ин ог да мо ш ен н и к и  сп ец и альн о  охотятся за г олосом человек а,  н ап ри мер ,  задавая н авязч и вы е 
воп росы .  Их и н тер есу ет то, к ак  абон ен т н азовет свои  Ф ИО,  а так ж е ск аж ет:  «Да». В дальн ей ш ем 
мош ен н и к и  мог у т и сп ользовать зап и си  г олоса для входа в бан к овск и й  ак к ау нт ж ертвы,  г олосом 
п одтвер ж дая бан к овск и е оп ерац и и .

3. Еще одн а оп асн ость  в Ин терн ете -  ск ры ты е п латн ы е п одп и ск и .  Мн о г и е  мо ш ен н и к и  или  
н едобр осов естн ы е ор г ан и з ац и и  п р о в о ц и р у ю т п ользователей  на о ф ор млен и е  п одп и сок  так и м 
обр азом,  что п ользователь у зн ает об этом тольк о тогда, к огда обн ар у ж и т р ег у ляр н ое сп и сан и е 
д е н е г  со своег о  счета. Так ую  ск ры ту ю  п одп и ск у  мож н о  слу ч ай н о о фор ми ть  п ри  п ерех оде на 
сай т с п и р атск и м к онтен том,  п ри  ск ач и ван и и  файла или  п р и лож ен и я  или  п ри  оп лате к ак ой-  
л и б о  у слу г и  в Ин терн ете.  Так , н ап р и мер ,  одн ок р атн о  к уп ив ч то- ли бо или  п ож ертвовав  ден ьг и ,  
мо ж н о  не замети ть галочк у, к оторая п одтв ер ж дает ваш е сог ласи е на п одп иск у .  Ин ог да создатели  
сайта сп ец и альн о  делаю т эту  галочк у  едва р аз ли ч и мой  или  даж е вовсе ск р ы той  с эк рана.  Будьте 
бдительны!

Полезные советы

К ак  за щ и ти ть ребен к а  от мош е н н и чества  в И н терн е те?

1. В п ерву ю  оч ер едь  следу ет н ау чи ть р ебен к а п ер еп р ов ер я ть  и н фор мац и ю .  В слу чае с сай тами  
следу ет обр ащ ать  в н и ман и е  на адр есн у ю  строк у  -  нет ли  в адр есе сайта к ак их - ли бо и з мен ен и й  
или  неточн остей .  Если  адр ес отличается от н астоящ ег о даж е на оди н  с и м в о л - э т о  явн ы й  п р и зн ак  
п одделк и .  Если вх одящ и й  зв он ок  п осту п ает от п редстави теля  банк а или  дру г ой  струк туры, 
следу ет самостоятельн о  п ер ез в он и ть  в эту  ор г ан и з ац и ю  и задать им воп рос,  есть ли  у них  так ой  
сотр у дн и к  и мо г  ли  он  вам сей ч ас звони ть.  Чащ е всег о бан к и  не осу щ ествляю т о п ер ац и и  по 
звон к ам.  Одн ак о  следу ет учитывать,  что мо ш ен н и к и  мог у т ц ели к ом ск оп и р ов ать  даж е н астоящ и й  
н омер  и п редстави ться  н астоящ и м и мен ем сотру дн ик а.

2. Объясн и те ребенк у ,  что не следу ет п ри  ни мать п осп еш н ы х  р еш ен и й .  М о ш ен н и к и  мог у т тр ебов ать  
от ж ертвы  п р и н ять  р еш ен и е  в тек у щ и й  момен т.  Он и  рассч и ты ваю т на то, что в сп еш к е,  п ан и к е 
или  страхе ч еловек  у трати т бди тельн ость  и ох отн ее сог ласи тся на п ер ев од  денег .  В так ом случае 
мож н о  ответить:  «Сейчас я все п р ов ер ю  и п ер ез в он ю  вам», или « п ерезвон и те мн е ч ер ез  5-10 
минут,  мн е н у ж н о время,  чтобы подумать». Обы ч н о  этог о в р емен и  хватает человек у ,  чтобы 
р асп озн ать мош ен н и к ов ,  п р ов ер и ть  и н фо р мац и ю  и не доп у сти ть  ош и бк и .



3. Ребен к а следу ет п ри у ч и ть бер еч ь  свои  п ер сон альн ы е дан н ы е с ран н ег о  возраста.  Ребен ок  
долж ен  знать, что и мен н о  отн оси тся  к  п ер сон альн ы м дан н ы м и что их нельзя р азмещ ать  в 
Ин тер н ете без н еобх оди мости .  Оп асн ость  п редставляю т к ак  сами  дан ны е,  так  и фотог рафии  
док у мен тов .  Д аж е п р остое р аз мещ ен и е  н омер а телефон а в соц и альн ой  сети  мож ет п р и в ести  к 
н еж елательн ы м звон к ам,  сп аму ,  у г р озам или  шантаж у.

4. Если  у  ребен к а уж е есть бан к овск ая к арта, не следу ет х ран и ть на ней  мн ог о  денег .  Л у ч ш е всег о 
к ласть ден ьг и  на к арту  тогда, к огда он  соби рается  что- то п отрати ть и ли  х ран и ть на н ей  н ебо льш ое 
к оли ч ество денег ,  к оторое не стр аш н о  будет потерять.

5. Не п ри вязы вай те телефон  ребен к а к бан к ов ск и м к артам, счетам,  п латеж н ы м си стемам.  Все 
п латеж и  за ребен к а лу ч ш е п р ов оди ть  самостоятельн о.

6. Ог р ан и ч и в ай те у стан овк у  п р и лож ен и й  на телефон  ребенк а.  Нали ч и е на телефон е ан ти ви ру са и 
роди тельск ог о  к он троля п озволи т защ и ти ть телефон  от сп ама и вр едон осн ы х  п р ог р амм.

7. Устан ови те о г р ан и ч ен и я  и к он троль на мо би ль н о м счете ребен к а.  Л и м и т  расходов,  мож н о  
у стан ови ть в л и ч н о м к аби н ете мо би льн ог о  оп ератора.  Там ж е мо ж н о  отк лю ч и ть в озмож н ость  
оф о р млен и я  п латных  п одп и со к  и и з мен ен и я  тарифа.

8. Нау чите ребен к а оп асаться звон к ов  с н езн ак омы х  н о мер о в  и не п ерезван и вать на них. К лю бо му  
звон к у  с н еи зв естн ог о  н омер а  следу ет отн оси ться  с осторож н остью .  Если п ер ез в он и ть  на так ой  
н омер ,  вас мог у т п ер евести  на ли н и ю ,  где за к аж ду ю  ми н у ту  разг овора с ваш ег о счета будут 
сп и сы ваться  о г р о мн ы е ден ьг и .

9. Объясн и те ребенк у ,  что нельзя п ерех оди ть п о ссы лк ам из СМС и заг ру ж ать файлы, к оторы е 
п р и ш ли  с н еи звестн ог о  н омера.  Так ой  файл или  ссылк а мог у т у стан ови ть на у стр ой ств о  виру с 
или  отп р ав и ть  все дан н ы е владельца телефон а п р я мо  в рук и  к мош ен н и к ам.

10. Подк лю ч и те р ебен к у  защ и ту  от н еж елательн ы х  звонк ов.  Так ая фу н к ция есть у  смар тфон ов  на 
си стемах  An d r o id  и iOS. Он а п озв оли т отфи льтровать сп ам,  звон к и  с оп асн ы х  и н еж елательны х

11. Если р ебен ок  у ж е стал ж ер тв ой  мош ен н и к ов ,  следу ет н емедлен н о  обрати ться  в п оли ци ю .  Не 
забу дьте сох ран и ть все док азательства мош ен н и ч еск ой  деятельн ости  -  ск р и н ш оты  сайтов, 
п ереп и сок ,  к ви тан ц и и  он лай н - п латеж ей .

У с т а н о в и т е  на с м а р т ф о н е  р е б е н к а  н а д е ж н ы й  п а р о л ь , к о т о р ы й  о н  д о л ж е н  

з н а т ь  н а и з у с т ь  и н и  с к е м  н е  д е л и т ь с я . Э то о б е з о п а с и т  у с т р о й с т в о  п р и  

п о п а д а н и и  в р у к и  ч у ж и х  л ю д е й , в то м  ч и с л е  д р у г и х  д е т е й .

н омеров .

Л ичный пример
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П РАВИ Л А ОБЩ ЕН И Я  
С Н ЕЗН АК ОМ Ц АМ И  В И Н ТЕРН ЕТЕ

И н те рн е т -  это возм ож ность общ аться с д рузьям и на расстоян и и , 
н е те р ять связь на ле тн и х к аник улах и обсуж д ать и н те ре сн ые  тем ы. 
Но так ж е  в И н терн ете  е сть м ного незнак ом ых пользователей , 
к оторые не просто так  хотят д обави ть тебя в д рузья и начать 
общ ение. Незнак ом цы в И н терн ете  м огут ок азаться не тем и, за 
к ого себя выдают. Сред и  н и хм о гуто к азаться м ош енник и  или иные  
п ре ступ н и к и , у к оторых д ети  вызываю т особый и н терес, и чтобы 
д оби ться возм ож ности  ста ть твоим  другом , они м огут со вр ать про 
свой  во зр аст (пре д стави ться твоим  ровесник ом ) и п о стави ть на 
аватарк у чуж ую  фотографию . Если  человек , к оторый пре д лагае т 
те бе  д руж бу в И н терн ете , ак ти вн о и н те р е суе тся информ ац ией  
о те бе  или твоей  сем ье, если  он вед ет себя а гр е сси вн о  и грубо, 
если  он п ре д лагае т н е при ятн ые  или н е при ли чн ые  тем ы для 
общ ения, то лучш е  не д обавлять е го  в д рузья, а если  добавил, 
то не сте сн яться заблок и ровать. То ж е сам ое сле д уе т сд елать, 
если  ты сом н еваеш ься, правд у ли  про себя р асск азывае т новый  
знак ом ый из И нтерн ета. Ведь под ак к аунтом  тво е го  све р стн и к а  
м ож ет ск рываться сам ый настоящ и й  п ре ступн и к . Сам ым  
безопасн ым  вариантом  буд ет ник огда не д обавлять в друзья 
человек а, с к оторым  ты не встр е чали сь в реальной  ж изни .

ТЕБЕ СЛ ЕД УЕТ ОСТЕРЕГАТЬСЯ НЕЗНАК ОМЦ ЕВ В 
ИНТЕРНЕТЕ, К ОТОРЫЕ:

1. З а д а ю т  м н о г о  в о п р о со в  о се м ь е  и л и ч н о й  ж и з н и ;

2. П р о с я т  о б  о д о л ж е н и я х  в о б м е н  н а  ч то - л и б о ;

3. У б е д и т е л ь н о  п р о ся т  н и к о м у  о н и х  н е  р а сск а з ы в а т ь  и д е р ж а т ь  д р у ж б у  
в та й н е ;

4 .  За д а ю т  в о п р о сы  о то м ,  к то  е щ е  и м е е т  д о ст у п  к  т в о е м у  т е л е фо н у ,  
к о м п ь ю т е р у  и л и  а к к а у н ту ;

5. Н а ст а и в а ю т  н а  л и ч н о й  в ст р е ч е ;

6. З а с т а в л я ю т  т е б я  ч у в ст в о в а т ь  се б я  в и н о в а ты м ,  ш а н т а ж и р у ю т  и л и  д а ж е  
у г р о ж а ю т;

7. В е д у т  с т о б о й  т а к и е  р а з г о в о р ы ,  п о сл е  к о то р ы х  ты о щ у щ а е ш ь  п е ч а л ь,  
т р е в о г у ,  г р у сть,  сты д ,  стр а х ,  о д и н о ч е ст в о ,  св о ю  н е н у ж н о ст ь  б л и з к и м ,  
р а з о ч а р о в а н и е  в ж и з н и  и л и  л ю д я х ,  б е з ы сх о д н о сть ,  з л о сть ,  н е н а в и сть ,  
ж е л а н и е  п р и ч и н и т ь  к о м у - то  б о л ь  ( зн а й ,  ч то  в се  это  н е  т в о и  ч у в ст в а ,  а 
л и ш ь у м е л а я  м а н и п у л я ц и я  т в о и м  со з н а н и е м ) .



ГЛАВНЫЕ ПРАВИ Л А ОБЩ ЕНИЯ С Н ЕЗНАК ОМЦ АМИ  
В ИНТЕРНЕТЕ:

1. Стр а н и ц ы  в со ц и а льн ы х се тя х лучш е  за к р ы ть о т п о сто р о н н и х. Есл и  
ты н е  з н а е ш ь ,  к а к  это  сд е л а ть ,  то  п о п р о с и  р о д и т е л е й  т е б е  п о м о ч ь.  
Это  з а щ и т и т  т в о и  л и ч н ы е  д а н н ы е  о т п о п а д а н и я  в р у к и  п р е ст у п н и к о в .  
К а к  п р а в и л о ,  и н ф о р м а ц и ю  о се б е ,  св о и х  у в л е ч е н и я х ,  х о б б и ,  фо то  с 
д р у з ь я м и  и м н о г о е  д р у г о е  м ы п у б л и к у е м  в со ц се тя х .  О ч е н ь  ч а ст о  
и н ф о р м а ц и ю  о н а с з л о у м ы ш л е н н и к и  б е р у т  в о тк р ы то м  д о ст у п е .

2. Буд ь о сто р о ж е н , к огд а д о б а вляе ш ь н е зн ак о м о го  че ло ве к а  в д рузья, 
о со б е н н о  то го , к о го  ты не зн а е ш ь в р е альн о й  ж и зн и . Есл и  ж е  н о в ы й  
з н а к о м ы й  з а д а е т т е б е  м н о г о  в о п р о со в  о се м ь е  и л и  о то м ,  гд е  ты ж и в е ш ь  
и у ч и ш ь ся ,  то  н и к о г д а  н е  р а сск а з ы в а й  е м у  э ту  и н ф о р м а ц и ю .  Ср а з у  ж е  
со о б щ а й  о п о д о з р и т е л ь н о м  н е з н а к о м ц е  св о и м  р о д и те л я м .

3. Буд ь вн и м ате ле н , е сли  в п е р е п и ск е  те бя п р и зы ва ю т к  д е й стви ю  
и п ы та ю тся п о д ло ви ть. О б  это м  св и д е т е л ь ст в у ю т  т а к и е  фр а з ы ,  к ак : 
« А ты см о ж е ш ь  и л и  т е б е  сл а б о ?»  « Все  м о и  з н а к о м ы е  у ж е  это  д е л а л и ,  
в это м  н е т  н и ч е г о  та к о г о »  и а н а л о г и ч н ы е .  Т а к и е  фр а з ы  д о л ж н ы  те б я  
н а сто р о ж и ть .  Р е к о м е н д у е м  ср а з у  б л о к и р о в а т ь  п о д о б н ы е  а к к а у н ты .



4 .  Не со гла ш а й ся  на встр е ч у  с лю д ьм и  и з И н те р н е та .  П о д  п р о ф и л е м  
т в о е г о  р о в е сн и к а  м о г у т  си д е т ь  д а л е к о  н е  д е в о ч к и  и м а л ь ч и к и ,  а са м ы е  
н а ст о я щ и е  п р е ст у п н и к и .  В се г д а  со о б щ а й  св о и м  р о д и т е л я м  о св о и х  
д р у з ь я х  и з  И н т е р н е т а ,  а т а к ж е  о то м ,  к уд а  ты н а п р а в л я е ш ь ся ,  с к е м  
с о б и р а е ш ь с я  в ст р е т и т ь ся  во  и з б е ж а н и е  о п а сн о ст и .

5. Если  че ло ве к , с к оторым  ты о бщ а е ш ься в И н те р н е те  за ста вля е т 
те бя и сп ы ты ва ть н е га ти вн ы е  чувства  и эм о ц и и , о к о то р ы х было  
н а п и са н о  ран е е , п о д е ли сь об этом  с р о д и те лям и  и ли  д р уги м и  
взр о слы м и  лю д ьм и , к оторым  ты д о ве р яе ш ь. Н е  с т е с н я й с я  
п р и з н а т ь ся  в это м .  Т а к и е  э м о ц и и  м о ж е т  и сп ы т ы в а т ь  л ю б о й  ч е л о в е к ,  
н о  т о л ь к о  в з р о сл ы й  в со с т о я н и и  п о м о ч ь  и з б а в и т ь ся  о т н и х  и з а щ и т и т ь  
те б я  о т и х в о з д е й ст в и я .

Пом ни, что лю бую  си туац и ю  ты м ож еш ь обсуд и ть со своим и  
род ителям и, не бой ся обращ аться за пом ощ ью. О т этого  за ви си т 
твоя бе зопасн ость, а возм ож но, даж е ж изнь.

БУД Ь ОСТОРОЖ ЕН ,  
Д ОБАВЛ ЯЯ « ДРУЗЕЙ»  Д Л Я  

ОБЩ ЕН И Я В СЕТИ !



ОП АСН ЫЕ ПУБЛ ИК АЦИИ В 
СОЦ И АЛ ЬНОЙ  СЕТИ: 
ПОЧЕМУ НЕЛЬЗЯ ПРОМОЛ ЧАТЬ!
Ваш е право повлиять на Интернет

М н о ги е  из  вас сталк и ваю тся  с о п а сн ы м  к о н тен том  в соц сетях . Так ой к о н те н т  м ож ет 

п р и н и м а ть  сам ы е раз ны е ф орм ы . В оп р о се , п р о в е д е н н о м  ВЦ ИО М , 32% о п р о ш е н н ы х  

з ая ви ли  о вреде, к о то р ы й  И н те р н е т  п р и н о с и т  об щ еству , 35% со гла си ли сь , что  к о н те н т  

в И н терн ете  м ож ет н е сти  у гр о з у  се м е й н ы м  ц е н н о стям , а 46%  о тм е ти ли , что И н тер н е т  

з н а ч и те ль н о  ув е л и ч и в а е т  ч и с л о  са м о уб и й ств .

Зд е сь  д а н а  п о д р о б н а я  и н стр у к ц и я  по о б р а щ е н и ю  в о р га н ы  вла сти  в свя з и  с 
р а сп р о стр а н е н и е м  д е стр у к ти вн о го  к о н те н та .  И н стр у к ц и я  у н и ве р са л ьн а  и 
п р и м е н и м а  к о все м  со ц и а л ьн ы м  се тям .  Н а п р а вл е н и е  о б р а щ е н и й  в о р га н ы  
вла сти  — это  ва ш е  п р а во  по за к о н у.  Н и к то  н е  м о ж е т ва с в это м  о гр а н и ч и ть .

В обращении указывается конкретная ссылка на аккаунт, группу, сообщество, чат или 
список таких ссылок. Желательно также прикладывать скриншоты самих публикаций, так 
как часто они бывают удалены/ заблокированы/ скрыты к моменту рассмотрения письма.

Е Р Н Е Т А

Ключевой вопрос:
Куда и к к ом у о б р а щ а ться  по п о во д у о п а сн о й  и н фо р м а ц и и  в се ти ?



Внимание!

В ы  у с т а н о в и л и  ф а к ты  р а с п р о с т р а н е н и я  д е т с к о й  п о р н о г р а ф и и , 

п р и з ы в о в  к  с у и ц и д у ,  р е к л а м ы  а з а р т н ы х  и г р  (о н л а й н -к а з и н о ) ,  с к л о н е н и я  

н е с о в е р ш е н н о л е т н и х  к  п р о т и в о п р а в н ы м  д е й с т в и я м . П о  в с е м  э т и м  те м а м  

н у ж н о  о б р а щ а т ь с я  в Р о с к о м н а д з о р .

Сде ла ть это мож н о двумя сп особа ми :

♦ П ервый: если  у вас есть ак к ау н т на г осуслугах ,  то п р о щ е н ап р ав и ть  ч ер ез  п р и лож ен и е  

Роск о мн адзор а .  Вы мож ете ск ачать ег о в маг аз и н е п р и ло ж ен и й  к ак  для  An d r o id ,  так  и для 

Apple:

h t t ps: / / p lay .goog le.com / st ore/ apps/ det ails?id= org . r k n .erm p
ht t ps: / / apps.apple.corn / us/ app/ pKH/ id l5119706n

В п р и ло ж ен и и  н еобх о ди мо  п р и лож и ть  ссы лк у  и ск р и н ш о т оп асн о й  п у бли к ац и и .  Здесь  

оч ен ь  бы стр о  мо ж н о  отследи ть  резу льтат обр ащ ен и я ,  п р о в ер и ть  бы л ли  заблок и р ов ан  тот 

или  и н ой  ресу рс.

Второй: если  н ет у ч етн ой  зап и си  на госуслугах ,  то мо ж н о  н ап р ав и ть  ч ер ез  фо р му  на 

оф и ц и альн о м сай те Еди н ог о  р еестр а зап р ещ ён н ы х  сайтов:

h t t ps: / / eais. r k n .gov . ru / feedback /

Здесь  н ео б х о ди мо  вы бр ать тему  обр ащ ен и я ,  п р и к р еп и ть  ссы лк у  и ск р и н ш о т оп асн ой  

п у бли к ац и и .

Надо знать!
Нарк отик и, эк стремизм:

Е сл и  к т о -т о  в в и д е о  и л и  п у б л и к а ц и и  п р о п а г а н д и р у е т  н а р к о т и к и ,  г о в о р и т  о б  

э ф ф е к та х  о т  и х  у п о т р е б л е н и я  и л и  д е м о н с т р и р у е т  у п о т р е б л е н и е ,  то  н у ж н о  

о б р а щ а т ь с я  в М и н и с т е р с т в о  в н у т р е н н и х  д е л  Р о с с и й с к о й  Ф е д е р а ц и и .  Д ля  

э т о г о  на  с а й т е  М В Д  Р о с с и и  н е о б х о д и м о  в ы б р а т ь  Г л а в н о е  у п р а в л е н и е  п о  

к о н т р о л ю  за о б о р о т о м  н а р к о т и к о в .

Так ж е в М В Д  Ро сси и  н ео бх о ди мо  обращ аться ,  если  вы столк н у ли сь  с и н ф о р мац и ей  
эк стр еми стск о г о  х арак тера,  в том ч и сле с к он тен том,  п о св я щ ен н ы м ск у лш у ти н г у  ( массовы е 

расстр елы  в шк олах) . Д ля  этог о на сай те М В Д  Росси и  н еобх о ди мо  вы брать Главное у п р а в лен и е  п о 

п р о ти в о дей ств и ю  эк стр еми зму .

Чащ е всег о это до в о ль н о  а г р есси в н ы е п у бли к ац и и  с и сп о л ь з о в а н и е м н ец ен з у р н о й  бран и ,  где 

содер ж атся  п р и зы в ы  у бивать,  г р оми ть,  к ру ш ить,  и стреблять,  и сп ользов ать  ору ж и е,  фи зи ч еск у ю  

силу, вы х оди ть на у ли ц ы  для п р и ме н е н и я  н аси ли я,  н ап адать на г ру п п ы  лю дей  и ли  соц и альн ы е 

у ч р еж ден и я .

Ф о р му  для  п одач и  з аяв лен и я  вы мож ете н ай ти  на оф и ц и альн о м сай те М В Д  России :

| Ьир5: / / мвд.рф/ г едие51_тат

На сай те н еобх о ди мо  з ап олн и ть  дан н ы е и встави ть тек ст п и сьма.  В тек сте н еобх о ди мо  добав и ть  

ссы лк у  на п у бли к ац и ю  и у к азать н азв ан и е соц сети  и п р и к р еп и ть  ск ри н ш от.

https://play.google.com/store/apps/details?id=org.rkn.ermp
https://apps.apple.corn/us/app/pKH/idl5119706n
https://eais.rkn.gov.ru/feedback/


ЛГБТ-пропаганда, видеоролик и с насилием, ж есток остью , и с т я з а н и е м  л ю д е й  и л и  

ж и в о т н ы х ,  п р о п а г а н д а  п р о с т и т у ц и и  и  а м о р а л ь н о г о  о б р а з а  ж и з н и ,  и н ф о р м а ц и я ,  

в ы з ы в а ю щ а я  у  д е т е й  с т р а х ,  у ж а с  и л и  п а н и к у ,  в и д е о  н е н а с и л ь с т в е н н ы х  с м е р т е й  и  

к а т а с т р о ф :

Подач а заяв лен и я  п о так ому  к он тен ту  осу щ ествляется  на оф и ц и альн о м сай те Ген еральн ой  
Пр ок у рату ры  Ро сси й ск о й  Ф едер ац и и :

|  h t tp s : / /e p p .g e n p r o c .g o v . r u /w e b /g p r f / in te r n e t - r e c e p t io n

Введи те тек ст о б р ащ ен и я  и п р и к р еп и те  ск р и н ш о т оп асн ой  п у бли к ац и и .  Н ео бх о ди мо  так ж е 

до бав и ть  ссы лк у  на п у бли к ац и ю  и у к азать н азван и е соц и альн о й  сети.

Так ж е, обра щ е н и я  о фак тах н а руш е н и я  Росси й ск ог о  за к он ода те льства  в И н те рн е те  мож но  

п ри сы ла ть Л и г и  бе зоп а сн ог о И н терн е та : in fo @llg a in t e r n e t . r u  или п е ре да ва ть по горячей  

лин и и: 8  ( 800)  7 0 0 -5 6 - 7 6 . Л и га  бе зоп а сн ог о И н те рн е та  п е ре н а п ра вля е т все входящ ие  
обра щ е н и я  в соотве тству ю щ е е  ве домство.

Не опуск айте руки!

ВОП РОС:  «Я н ап равил/ а о б р а щ ен и е  и п олучил/ а ответ,  в к отор ом содер ж и тся  отк аз в р ассмо тр ен и и  
и ли  оп асн ая  и н ф о р мац и я  не бы ла обнаруж ена» .

ОТВЕТ:  Л ю бо й  ответ,  содер ж ащ и й  отк аз в р а ссмо тр ен и и  обр ащ ен и я ,  л и б о  отк аз в у дален и и

п р о ти в о п р ав н о й  и н фор мац и и ,  вы мож ете обж алов ать  в п рок у рату ре.  Ин стр у к ц и я  по 

о б р ащ ен и ю  в п р ок у р ату р у  дан а выше. К п и сьму  н ео бх о ди мо  п р и лож и ть  ск ан ы / к оп и и  

ответов с отк азом.

Так ж е вы мож ете так и е ответы  п р и сы лать  нам, в Л и г у  без о п асн о г о  и н терн ета.  В д ал ь н ей ш ем 
мы п ер ен а п р а в и м их в Роск о мн адзор ,  М В Д  и ли  Ген еральн у ю  п рок у рату р у  и бу дем доби в аться  
у дален и я  и н фор мац и и .

Отве ты вы мож ете  п ри сыла ть на п оч ту  in fo@lig a in t e r n e t . r u  с п ометк ой  « Отказ» . Если вы 

х оти те  п убли к ова ть ответы в к омме н та ри я х ,  то не за быва й те  за к рыва ть на ск ри н ш ота х  ваш и  

п е рсон а льн ые  ( личные)  данн ые!

Личный пример

|
Ч е м  б о л ь ш е  о б р а щ е н и й  б у д е т  п о д а н о , т е м  б ы с т р е е  с о ц и а л ь н ы е  с е т и  б у д у т  
о ч и щ е н ы  о т  п р о т и в о п р а в н о г о  к о н т е н т а .

НАЦИОНАЛЬНЫЙ 
| J И  ЦЕНТР п омощ и

I  j  J  П РО ПАВ ШИМ  И ПОСТРАД АВШИМ Д ЕТЯМ  

ы - НАЙТНРЕБЕНК А.РФ

Сю  лига 
г безопасного 
О  интернета

Са й т

ligainternet .ru

https://epp.genproc.gov.ru/web/gprf/internet-reception
mailto:info@llgainternet.ru
mailto:info@ligainternet.ru


МАНИПУЛЯЦИИ В ИНТЕРНЕТЕ: ФЕЙКИ, 
ЛОЖ Ь, НЕДОСТОВЕРНАЯ ИНФОРМАЦИЯ
Что так ое « фейк» ?

П р о б ле м а  ве р и фи ц и р о ва н н ы х и сто ч н и к о в и н фо р м а ц и и  се й ч а с сто и т о че н ь  
о стр о  н е  то льк о  в Ро сси и , но и во все м  м и ре . Ф е й к  -  ц е ле н а п р а вл е н н о  
р а сп р о стр а н я е м а я  ло ж н а я  и н фо р м а ц и я  п од  ви д ом  д о сто ве р н о й .  М ож ет 
вы р а ж а ться  в са м ы х р а зн ы х фо р м а х, та к и х  к ак : те к сто вы е  м а те р и а лы , 
н о во стн ы е  ста тьи , а уд и о - и ви д е о за п и си , п е р е д а чи , а и н о гд а  и ц е лы е  
фи льм ы, сн я ты е  в д о к ум е н та льн о м  и ли  п се вд о д о к ум е н та льн о м  ж а н р е .

К лючевой вопрос:
Ж и зн ь в ве к  д е зи н фо р м а ц и и .  
Ф е й к и  и лож ь в се ти



I
 О с н о в н ы м  м е с то м  к о н ц е н т р а ц и и  ф е й к о в  я в л я е тс я  И н т е р н е т . П о д о б н ы е  

м а т е р и а л ы  ч а щ е  в с е г о  р а с п р о с т р а н я ю т с я  ч е р е з  и н т е р н е т -м е с с е н д ж е р ы , а 

у ж е  о тту д а  п о п а д а ю т  в с о ц и а л ь н ы е  с е т и  и л и  « ж е л ты е »  с р е д с т в а  м а с с о в о й  

и н ф о р м а ц и и .

Ф е й к и  м ог у т р а сп р остр а н я ться  с са м ы м и  ра зн ым и  ц елями:

1. Ради  шутк и  или  создан и я  п ов ы ш ен н ог о  в н и ман и я  к ак ому - ли бо собы тию .

2. Д ля у вели ч ен и я  п осещ аемости  сайта ( «нак ру чивания счетчик а п росмотров» ) .  Создаю тся 
« г ромк ие»  заг оловк и - п ри ман к и ,  к лик н у в на к оторы й  п ользователи  п ерех одят на сай т и так и м 
обр аз о м у в ели ч и в аю т трафи к  этог о сайта.

3. С целью  дез и н ф ор мац и и  ч и тателей  о р еальн ой  ситуации:  и з мен ен и я  н астр оен и я  в общ естве,  
отн ош ен и я  лю дей  к к ак ому - ли бо воп росу ,  создан и я  п ан и к и  или  волн ен и я  ср еди  лю дей .

Вн и м а н и е !

Самый расп ростран ен н ый формат фейк ов, с к оторы м сталк и вался п р ак ти ч еск и  к аж ды й -  
фейк овые новости. Ми лли он ы  лю дей ,  п одв ер г аясь  р ег у ляр н ому  в оз дей ств и ю  фейк ов,  н ач и н аю т 
вер и ть лож н ой  и н фор мац и и ,  что в п ер сп ек ти в е п р и в о ди т к  н ег ати вн ы м п оследстви ям.  Л и ш ь  49%  
росси ян ,  сог ласн о оп росу ,  п р о в еден н о му  ВЦИ ОМ,  у верен ы ,  что смо г у т отли ч и ть фейк  от н астоящ ей  
новости .

С фейк ами в и н терн ете  сталк иваю тся не тольк о взрослые, но и дети . Ребен о к  мож ет у ви деть 
заг оловок  на сайте, содер ж ащ и й  лож н у ю  и н фор мац и ю .  Ф ей к и  мог у т ц елен ап р ав лен н о  рассы латься 
п ользователям в мессен дж ер ах  или соцсетях .  К р оме того, и н ог да п р ои сх одят взломы  офи ц и альн ы х  
сай тов  или  стр ан и ц  и звестн ы х  ор г ан и зац и й .  В так ом случае з лоу мы ш лен н и к и  мог у т рассы лать 
лож н у ю  и н фо р мац и ю  от их лица.

Как  п равило,  в и н ф о р мац и о н н о м п р остр ан ств е фейк и ж ивут отн осительн о недолго -  3 -4  дня.
Д ля и ск у сствен н ог о п оддер ж ан и я  и н тер еса к  п о до бн о му  матер и алу  соверш аю тся  «вбросы» -  
лож н ая и н фо р мац и я  п осту п ает в Ин тер н ет ч ер ез  сп ец и альн ы е к аналы, отк уда расп р остр ан яется  в 
н астоящ и е СМИ,  л и б о  ж е расх одится п о п ользователям и р асп р остр ан яется  с п омощ ью  п ер есы лк и  
др у г  другу.

К роме фейк ов сущ ествую т и самые настоящ ие « ментальные вирусы» . Мен тальн ы е виру сы  -  
это к ак и е- ли бо тек сты, статьи  или  н овости ,  а и н ог да ау дио-  и ли  ви деозап и си ,  содер ж ащ и е в себе 
оп р еделен н у ю  идею. К ак  и н астоящ и е вирусы,  он и  сп особн ы  зараж ать соз н ан и е лю дей  и целог о 
общ ества,  вн едр яя  вредну ю , оп асн у ю  и р азру ш и тельн у ю  идею.



И сточ н и к и  оп а сн ости :
У к аж дого фейк а е сть к он к ре тн а я  цель -  мог у т п р о в о ц и р о в ать  лю дей  на со в е р ш ен и е  
о п р ометч и в ы х  п осту п к ов.

С у ч е том  сп е ц и ф и к и  И н те р н е та  - оч е н ь больш ой  ох ва т а у ди тор и и ,  ск о р о сть  

р а сп р о стр а н е н и я .

М ог у т п ре дста вля ть у г розу  ж и зн и  и здоровью  лю дей.

И н стр у м е н т м а н и п у ля ц и и .  Соз датели  фей к а мо г у т  у п р а в л я ть  п о д в е р г н у в ш и м ся  

в о з д е й ств и ю  к ак  о р г а н и з о в а н н о й  стр у к ту р ой .

К ак  ра сп озн а ть ф е й к ?

1. Сообщ ен и е  бы стр о расп р остр ан яется  в соцсетях  или  мессен дж ерах .

2. Соо бщ ен и е оч ен ь  эмоц и он альн ое,  вместе с тем не содер ж и т фак ты, к оторы е в оз мож н о  
п ер еп р овер и ть .

3. Пер едаю тся  св еден и я  об у г р озе ж и зн и  и здор овья  больш ог о  ч и сла лю дей ,  а так ж е о н али ч и и  
мн ог оч и слен н ы х  ж ертв.

4. Пр и су тству ет у к азан и е на то, что власти  ск ры ваю т и н фо р мац и ю  во и збеж ан и е п ан и к и  или  
волн ен и й .  И ме н н о  п оэтому  вы не н айдете н и ч ег о в СМИ.  Подч ерк и вается,  что зн ач и мая  для 
общ ества и н фо р мац и я  сп ец и альн о  утаивается.

5. При су тству ет п росьба о мак си мальн ом р асп р о стр ан ен и и  и н формац и и ,  л и б о  о сок р ы ти и  (ведь 
автор  сообщ и л ее вам «по сек рету») ,

6. Пр и су тству ет у к азан и е на лицо,  со о бщ и в ш ее н овость (врач больн и цы ,  води тель ск орой ,  
у ч и тель шк олы, зн ак омы й  зн ак омог о) ,  л и б о  и н фор мац и я  о месте, где что- то п р о и з ош ло  ( н омер  
больн и цы ,  н азван и е города,  адр ес шк олы) .

7. Источ н и к  и н фор мац и и  слож н о  у становить.

П ри  п рове р к е  и н ф орм а ц и и  е сть ря д ма рк е ров, на к оторые  
оч е н ь важ н о об р а ти ть вн и ма н и е :

1. Ори ги н а л всегда лучш е  лю бого переск аза , п оэтому  всег да важ н о и ск ать о р и г и н альн ы й  
и сточ н и к  и н ф о р мац и и  и заду мы ваться  на ск ольк о  этому  и сточ н и к у  и н ф о р ма ц и и  мо ж н о  
доверять.  Не является ли, н ап р и мер ,  и сточ н и к о м н овости  ж елтое СМИ  или  к ак ая- то из 
«тизерных»  сеток ,  к оторы е зан и маю тся  п р и в л еч ен и ем трафи к а п ользов ателей  с п омо щ ью  
«к лик бейтных» ,  то есть г р о мк и х  заг оловк ов .

2. При работе с ори г и н а льн ыми  источн и к а ми  важ но смотре ть взаимосвязь меж ду этими  
и сточн ик а ми ин формац ии . Если  и н ф о р мац и я  оп у бли к ов ан а  в разн ы х  источ н ик ах ,  то к ак  
он и  сами  меж ду  собой  связаны .  Не является ли  это п ар тн ер ск ой  сетью  р есу р со в  и ли  еди н ой  
сетью  р асп р о стр а н ен и я  и н фор мац и и .

3. Чащ е всего ра зн ообрази е  фейк овых сообщ е н и й  очень низк ое, п остоян н о  п у бли к у ется 
фак ти ч еск и  о д н о  и то  ж е соо бщ ен и е .  Пр ак ти ч еск и  все фей к и  являю тся п ер еп остами .

4 . П ри сра вн е н и и  ори г и н а льн ой  н астоящ ей н овости  и фейк а, у  настоящ ей н овости  
всегда очен ь много свидетелей , оч ен ь  мн о г о  у ч астн и к ов ,  он и  п о - р азн ому  расск азы ваю т 
св о и ми  слов ами  о том, ч то п р ои зош ло .  Настоящ ая н ов ость  и меет  оч ен ь  мн ог о  сер ьезн ы х  
в ер и фи ц и р о в ан н ы х  и сточ н и к ов  и н фо р мац и и .  Сей ч ас ни одн а заслу ж и ваю щ ая в н и ман и я  
н овость  не п р ох оди т ми мо  веду щ и х  ср едств  массов ой  и н фор мац и и .

5. Оч е н ь важ но обра ти ть вн и ман и е  на к он тек ст н овости  и п р ов ер я ть  п олн у ю  суть лю бо й  
цитаты, к оторая и сп ользу ется  в то м или  и н ом соо бщ ен и и .  Не сто и т дов ер я ть  ссы лк ам на 
г р о мк и е  и автор и тетн ы е и мен а.  П р о в ер я ть  н у ж н о к ак  цитаты, так  и фак ты, к ому  бы он и  не 
п р и н адлеж али ,  к ак ая бы и звестн ая  фами ли я  ни была озву ч ен а.

6. Оче н ь важ но обращ а ть вн и ман и е  на суть, смысл самого ма териала, а не на мелк и е детали ,  
к оторы х  оч ен ь  мн о г о  в фейк ах . Они ,  так и м обр азом,  отвлек аю т в н и ма н и е  от содер ж ан и я ,  
п р и давая  нек у ю  до сто в ер н о сть  материалу .

7. В новой ин форма ц и он н ой  реа льн ости  важ но н аучиться дове ря ть серьезн ым средства м  
массовой ин формац ии , официальным источн ик ам, к оторы е д о р о ж а т св оей  р еп у тац и ей  и 
отв етств ен н о  отн осятся  к  р асп р о стр ан ен и ю  н овы х  св ед е н и й  и данны х .



П оле зн ы е  сове ты

Если вы п олучили или обн аруж или н е достоверн ую  информацию , е сть п ростые  ш аги,
с помощ ью  к оторых  мож но за щ и ти ть себя, своих  друзе й  и родстве н н и к ов от массового
ра сп ростра н е н и я  этого сообщ ен ия:

1. Стоит дож даться официального подтверж дения или опроверж ения г ромк ой  новости ,  п реж де 
чем п ересы лать что- то дру зьям и знак омым.

2. Обратитесь в служ бу поддерж к и и нап равьте туда все и мею щ и еся  у  вас ссылк и, ск ри н ш оты  и т.д.

3. Обратитесь в полицию, Роск омнадзор и п ри к реп и те ссылк и  и ск ри н ш оты  страни ц ,  содерж ащ и х  
н едостоверн у ю  информацию .

4. Если вы считаете, что сообщ ение или публик ация является общ ественно опасной, вы мож ете  
прислать ск ринш от и ссылк у в Л игу  безопасного Интернета  по адресу: in fo@liga in t e r n e t .ru  
или в сообщ ениях VK: vk .com / liga.

Вн и м а н и е !

I
B сл у ч а е  о б н а р уж е н и я  фе й к о во й  и н фо р м а ц и и  н е  сте сн я й те сь  и 
п о л ьзу й те сь к н о п к о й  « П о ж а ло ва ться»  (в сл у ч а е  с со ц и а льн ы м и  се тям и  и ли  
м е ссе н д ж е р а м и ) .  М е ссе н д ж е р ы  и со ц се ти  д о лж н ы  о п е р а ти вн о  б ло к и р о ва ть  
та к и е  со о б щ е н и я  и п уб ли к а ц и и .

^  ЦЕНТР
ПРОПАВШИМИ

НАЦИОНАЛЬНЫЙ 
^  ЦЕНТР ПОМОЩИ

ПРОПАВШИМ И ПОСТРАДАВШИМ ДЕТЯМПРОПАВШИМ И ПОСТРАДАВШИМ ДЕТЯМ

лига
безопасного
интернета

mailto:info@ligainternet.ru


ЦИ ФРОВАЯ ЗАВИ СИ М ОСТЬ Д ЕТЕЙ

Дети -  цифровые аборигены

Н а ш и  д е т и  в с о в р е м е н н о м  м и р е  м н о г о  в р е м е н и  п р о в о д я т  в И н те р н е т . В с е ,ч т о  

о н и  с м о тр я т , п и ш у т  и  р а з м е щ а ю т  в с е т и  с о х р а н я е т с я  н а в с е гд а , п о и с к о в и к и  

н а й д у т  с к а з а н н о е  и л и  в ы л о ж е н н о е  и м и  ч е р е з  го д ы . П о  п р о ш е с т в и и  л е т  

р е б е н о к  с т а н е т  с о в с е м  д р у г и м  ч е л о в е к о м , у  н е г о  б у д у т  н о в ы е  д р у з ь я , 

з н а к о м ы е , н о в а я  р а б о та  и, в о з м о ж н о  д р у г и е  в з гл я д ы . И е м у  м о ж е т  с та ть  

н е у д о б н о , с т ы д н о  и л и  н е в ы г о д н о  и м е т ь  т а к и е  ц и т а т ы , т а к и е  ф о т о г р а ф и и  и 

т а к и е  с в я з и . С е те в о е  п о в е д е н и е  м о ж е т  а у к н у т ь с я  р е б е н к у  п р и  п о с т у п л е н и и  

в ВУЗ  и л и  на  р а б о ту , п р и  п о л у ч е н и и  в в и з ы  и л и  п р и  и н т е р е с н ы х  з н а к о м с т в а х .

П ои ск овик и  п омн ят всё. К нопк и  « Удалить»  из И н терн е та  не сущ ествует.  

Но п ом н и т он тольк о то, что мы сами е му  о себе  сообщ или.

Ск о льк о  вр е м е н и , д ля че го  и с кем  
н аш и  д е ти  в се ти ?

Ключевой вопрос:



Внимание!

Н е т о л ь к о  д е т и , н о  и в з р о с л ы е  м о г у т  п р о в о д и т ь  в И н т е р н е т е  ц е л ы й  д е н ь . 

В и д е о , с о ц с е т и , и г р ы  - на это  м о ж н о  т р а т и т ь  о ч е н ь  м н о г о  в р е м е н и . К ак  

п о к а з а л и  н е з а в и с и м ы е  и с с л е д о в а н и я  в 76%  с л у ч а е в  д е т и  и с п о л ь з у ю т  

И н т е р н е т  д л я  и г р , в 70%  д л я  п р о с м о т р а  в и д е о , в 67%  д л я  о б щ е н и я  с  д р у з ь я м и  

и в 53%  д л я  п о д г о т о в к и  к  у р о к а м . 8 0 %  о п р о ш е н н ы х  ш к о л ь н и к о в  н е  м о г у т  

о б о й т и с ь  б е з  см а р тф о н а * . С р е д н е е  в р е м я , к о т о р о е  п о д р о с т к и  п р о в о д я т  

в И н т е р н е т е , с о с т а в и л о  п о ч т и  6  ч а с о в  в д е н ь * . Эта п у г а ю щ а я  т е н д е н ц и я  

п р и в о д и т  к  п о д м е н е  р е а л ь н ы х  ц е н н о с т е й  в и р т у а л ь н ы м и .

К лю ч евы е фи г у ры  IT- отрасли ,  к оторы е сами  зан и мали сь  разработк ой  у строй ств  и п р ог р амм,  
так и е к ак  Билл Гейтс и ли  Стив Д ж обс,  стр ог о  о г р ан и ч и в али  вр емя  и сп ользован и я  Ин терн ета и 
г адж етов в своей  семье.  Д о  оп р еделен н ог о  возраста он и  вообщ е не р азр еш али  детям п ользоваться 
смартфон ами .

Признак и « беды»
1. Ребен о к  тер яет и н тер ес к н ах ож ден и ю  на у лице,  встр еч ам с др у зьями  или сп ор ти в н ы м иг рам.

2. Ребен о к  плохо у чится в шк оле, п остоян н о даж е там «сидит» в смартфоне.

3. Ребен о к  у томляется,  плохо спит,  ж алуется на г оловн ы е боли  и зр и тельн ое у томлен и е.

4. У р ебен к а мен яю тся п ри вы ч к и  в еде.

5. Ребен о к  н ач и н ает плохо следи ть  за ли ч н ой  г и г и ен ой .

6. Ребен о к  зац и к ли вается  на к он к р етн ом сай те или  игре.

7. Ребен о к  к рай н е а г р есси в н о  реаг и ру ет на п росьбы  отвлеч ься от ег о ви рту альн ы х  занятий .

8. Нах одясь не за к омп ью тером,  р ебен ок  ведет себя н ер в н о  или  раздраж и тельн о.

9. Ребен о к  отдаляется от роди телей ,  п ер естает раз г овар и вать с н и ми  на личн ы е,  волн у ю щ и е его 
темы.

10. Ребен о к  отдаляется от одн ок лассн и к ов  и др у зей  в р еальн ом ми ре,  отдавая п р едп оч тен и е 
« ви рту альн ому  общ ен и ю ,  н ах оди т себе лу ч ш ег о  дру г а « родн у ю  душу» в соц и альн ы х  сетях.

11. Ребен о к  п р о в о ди т н оч н ое вр емя  или  часть времен и ,  п р едн азн ач ен н ог о  для сна, в соц и альн ы х  
сетях  или  за к омп ью тер н ы ми  и г рами .

12. Ребен о к  резк о мен я ет свое отн ош ен и е к  воп росам,  к асаю щ и мся  тр ади ц и он н ы х  ду х овн о
н равствен н ы х  осн ов  ж изн и ,  в частности :  п атри оти зма,  ми лосер ди я ,  сострадан и я,  н ач и н ает 
защ и щ ать п рава на н етр ади ц и он н ы е сек су альн ы е отн ош ен и я,  смен у  пола, г ен дер н у ю  
и ден ти ч н ость,  и деоло г и ю  феми н и зма,  ч ай лдфри  и пр.

13. Ребен о к  п р ояв ляет бесп р и ч и н н у ю  аг ресси ю ,  замк ну тость,  деп р есси ю ,  часту ю  смен у  
н астроен и я.

14. На теле ребен к а рег у ляр н о  п оявляю тся ссади ны ,  п орезы  или  и н ы е п овреж ден и я .

Полезные советы
1. Устан ови те о г р ан и ч ен и я  на то, к огда и ск ольк о в р емен и  мож ет п р ов оди ть  ваш р ебен ок  в 

Ин терн ете во вн еу ч ебн ое время.

2. Введи те зап р ет на и сп ользов ан и е р ебен к о м телефон ов,  к омп ью тер ов  и п лан ш етов  в н оч н ое 
время.  Общ ен и е  ребен к а ч ер ез  соц и альн ы е сети  и ли ч н у ю  п ер еп и ск у  в н оч н ое вр емя  часто 
и сп ользу ется п ресту п н и к ами  к ак  методи к а дов еден и я  их  до  самоу би й ства,  вовлеч ен и я  в 
оп асн ы е к весты, н ан есен и я  вреда собств ен н о му  телу, ск ло н ен и я  к р аз г овор ам на сек су альн ы е 
темы  и и н ы е виды дестр у к ти в н ог о  п оведен и я.

* Всеросси й ск и й  цен тр изучения общ ествен н ог о мн ен и я



3. Исп ользу й те досту п н ы е вам тех н олог и и  -  фу н к ци и  роди тельск ог о  к онтроля!  Ин стр у мен ты  
для отслеж и ван и я  времен и ,  п р ов еден н о г о  в сети, п омог у т вам у стан ови ть рамк и  доп у сти мог о  
п ользован и я  элек тр он н ы ми  у стр ой ств ами  или  Ин терн етом.  Будьте честны  с р ебён к ом и 
объясн ите,  ради  ч ег о вы соби р аетесь  и сп ользовать эти  тех н олог и и .  Роди тель  долж ен  знать, 
ч ем р ебен о к  зан и мается  в сети!  Более п одр обн у ю  п ош аг ову ю  и н стр у к ц и ю  о том, к ак  н астрои ть 
р оди тельск и й  к он троль на разны х  у строй ствах  мож н о  н айти  на п ортале Л и г и  безоп асн ог о  
Ин терн ета ht t ps: / / ligain t ernet . ru/

4. Отк лю ч и те у в едомлен и я  в п р и лож ен и ях  соц и альн ы х  сетей,  чтобы свести  к ми н и му му  
отвлек аю щ и е фак торы.

5. В з ав и си мости  от возраста ваш ег о р ебен к а вы мож ете состави ть еж едн евн ы й  р асп ор ядок  
и сп ольз ов ан и я  г адж етов  для всей  семьи ,  в к отор ом о п р е д ел ен о  в р емя  на р еальн ы й  
ми р  ( общ ен и е с др у зьями  и в семье без гадж етов) , и вр емя  на ви рту альн ы й  мир.  Не 
п роти в оп остав ляй те эти  два ми ра,  чтобы  ж и в ое  общ ен и е  не бы ло нак азан ием!  Пусть 
р асп и сан и е будет естествен н о  ч ер едовать  разли ч н ы е п олезн ы е виды деятельн ости .

6. Не и сп ользу й те смартфон  к ак  ср едств о  для о св о бо ж ден и я  ребен к а от вас. Если  р ебен ок  
сли ш к ом ран о вы й дет в Интернет,  это мож ет п р и в ести  к  « ци фровой  н арк оман и и »  и п р облемам 
со здоровьем.

7. Разн ообразьте сп и сок  ваших  до ма ш н и х  дел «оффлайн овы ми »  зан яти ями  -  н ап р и мер  
сов местн ы ми  фи зи ч еск и ми  у п р аж н ен и я ми ,  ч тен и ем к н и г  или  н астольн ы ми  и г рами .

8. Обсу ди те в озмож н ость  зап рета и сп ользован и я  элек трон н ы х  у стр ой ств  во вр емя  зан яти й  
с к лассн ы м ру к оводи телем ваш ег о ребен к а,  вы н еси те дан н ы й  в оп р ос на р ассмотр ен и е 
роди тельск ог о  собр ан и я  для р асп р остр ан ен и я  о г р ан и ч ен и я  на всех  у ч ен и к ов  к ласса.

Вы м ож е те  п о д а ть хо р о ш и й  п р и м е р  н е за ви си м о го  п о ве д е н и я  р е б ё н к у  и 
са м и , со к р а ти в  сво й  д о су г  п е р е д  эк р а н о м  н о утб ук а  и ли  см а р тфо н а .

Личный пример

Н А Ц И О Н А Л Ь Н Ы Й  
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безобезопасного
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